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Resumen

La presente memoria tuvo como objetivo definir un marco tedrico y conceptual sobre la privaci-
dad de informacion en un sistema de memoria organizacional.

Para ello se estudiaron dos casos reales de disefio e implementacion de sistemas de manejo de
informacion. Uno de memoria organizacional, y otro sistema disefiado para compartir bitacoras de
navegacion en la red. Se estudiaron las barreras culturales y técnicas que se enfrentaron en tales
sistemas al momento de disefiarlos. Finalmente se evaluaron en su desempefio, mediante criterios
definidos para sistemas de tales caracteristicas.

Para completar el marco se estudio en forma tedrica las consideraciones sobre la privacidad de
las personas, las iniciativas legislativas de distintos paises para enfrentar los desafios tecnologicos
de la era de la informacion en que vivimos y las soluciones que entrega las computacion frente a
las amenazas de la privacidad.

Se consideraron dos casos de manejo de informacion individual de las personas, tales como son
la informacién personal médica y la informacion financiera, las iniciativas y normativas que poseen
algunos paises desarrollados sobre este tipo de informacion y su manipulacion.

Finalmente, se hizo como propuesta de disefio de un modelo de memoria organizaRional a
Control. Esta es la capa final del modelo propuesto por Pino y Guerrero para un sistema de manejo
de informacién. Se recopilaron de la literatura las estrategias de privacidad y se propusieron nuevas.
Se definieron niveles de privacidad para realizar los aportes en el sistema, agrupando algunas de
forma coherente.

Se tuvo como premisa para disefiar la interfaz de privacidad que el autor de los aportes deben
tener control absoluto del acceso a dicha informacién. Se considerd también el apoyo a la colabo-
racion entre los usuarios del sistema, dado el trade—off existente entre privacidad/colaboracion.
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Capitulo 1

Introduccion.

En las compafiias nuevas y en aquellas que son exitosas, los directivos se concentran principal-
mente en administrar eficazmente las finanzas y los recursos tangibles de la organizacién, mejorar
e implementar nuevos estandares de calidad, ofrecer mejor y mas oportuno servicio a sus clientes,
en capacitar a su personal, conocer a la competencia y las tendencias del mercado, y en general
en lograr que su compafiia reporte utilidades. Sin embargo, muy pocas se han preocupado por ad-
ministrar y almacenar su conocimiento organizacional, de manera que después pueda ser utilizado,
ahorrando tiempo, dinero y permitiendo conocer los errores y abstinencias del pasado para mejorar
el presente sin repetir esos erroiéjs [

Teniendo en cuenta estas necesidades de almacenamiento en forma estructurada de este
conocimiento inherente, perteneciente a cada organizacion, aparece el concepto de "memoria or-
ganizacional’. La memoria organizacional va a ser, por lo tanto, todo el conocimiento formal e
informal [5] presente en la organizacion. El primero aparece de los documentos, guias de buenas
practicas, manuales y libros que apoyan a los miembros de la organizacion a tener un buen de-
sempefio. El conocimiento informal, en cambio, aparece en los resultados formales del proceso de
creacion de los miembros. Aqui se incluyen las ideas, hechos, significados, presunciones, pregun-
tas, puntos de vista y decisiones. Se hace notar que este tipo de conocimiento es dificil de capturar
y mantener estructurado, ya que se genera en los individuos pertenecientes a la organizacion y en
la interaccion de los mismos.

El problema del almacenamiento del conocimiento con estos propésitos, se hace medianamente



complicado. Se debe tener en cuenta el nivel de estructuramiento de los datos relevantes como
también su procedencia. Se debe distinguir los conceptos de dato, informaciéon y conocimiento.
Dato, definido como los hechos, los cuales no estan ni analizados ni resumidos. Informacién como
los datos procesados en alguna forma para darles significado y por ultimo, el conocimiento se puede
explicar como la habilidad de usar esta informacion.

Para automatizar este almacenamiento del conocimiento, se puede plantear el disefio de un
sistema de manejo del conocimiento (Knowledege Management System - KMS). Un KMS es un
sistema dinamico que provee la funcionalidad de apoyar la identificacion, la adquisicion, la reten-
cion, el mantenimiento, basqueda y recuperacion del conocimiento, visto como informacién mas
el contexto donde fue generado. Para que este conocimiento sea Util en una organizacion, el KMS
debe incluir un sistema de recuperacion del mismo de buena calidad. Con esto es posible apoyar la
toma de decisiones dentro de la organizacion, con las experiencias pasadas almacenadas en el sis-
tema, con el fin de no repetir errores anteriores. Una opcion, por ejemplo, es usar técnicas modernas
de recuperacion de la informacion, para generar criterios de busqueda inteligente en el repositorio
de conocimienta{].

Un sistema de estas caracteristicas enfrenta problemas en la creacion de las tres estructuras que
lo componen: adquisicidén de la informacién, almacenamiento y recuperacién de la misma.

En la primera, existen problemas debido a la naturaleza no estructurada de la informacion rel-
evante. Es decir, la informacion mas rica en conocimiento no posee una estructura pues nace de
la interaccion de grupos de trabajo, en reuniones resolutivas y en el mismo accionar diario de los
individuos dentro de la organizacién. La interaccion dentro de un grupo y la sinergia producida por
sus miembros afines, genera mas informacion rica en conocimiento que la que se pueden encontrar
en documentos escritos como reportes y memorandums, la cual se hace imprescindible estructurar
y almacenar.

El problema del almacenamiento, debe dar solucion al disefio de una estructura coherente para
este tipo de informacion. Se puede recurrir a modelos bioldgicos de estructuramiento de la memoria
humana, como la caracteristica distintiva de asociatividad de los conceptos almacenados. Es decir,
una "busqueda” en la memoria humana, en otras palabras, recordar, no retorna directamente un re-
sultado, sino se asocian conceptos para llegar la solucion. Otra caracteristica es que la memoria hu-
mana es reorganizativa, esto es, la nueva informacion esta siempre relacionada con el conocimiento
previo, el cual es reestructurado a su vez.

El problema del acceso a la informacién hace latente el usar técnicas modernas de recuperacion
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de la informacion, con el fin de rescatar el conocimiento previamente almacenado en forma estruc-
turada. Se deben definir criterios claros para el uso del sistema por parte de los usuarios y para la
busqueda de la informacion relevante.



Capitulo 2

Motivacion.

La utilidad de un sistema de memoria organizacional aparece en la necesidad de tener a mano
todo este conocimiento para su posterior utilizacion en los procesos de la organizacion, como repos-
itorio de experiencias y metodologias donde recuperar la informacion necesaria al momento de
tomar decisiones. Una fuente de conocimiento, antes mencionada, son las reuniones de decision o
resolutivas. Al existir sistemas de apoyo a reuniones como SIS[;QUe apoya la preparacion
de las reuniones. Este modelo ayuda a generar una pre-reunion estructurada con el fin de que to-
dos los participantes del grupo se enteren de los temas concernientes a la reunion, se discutan y
generen pre-soluciones, para disminuir la equivocabilidad e incerteza de la reunién correspondi-
ente. También posee roles que diferencian a los participantes y sus obligaciones en el sistema,
tomando en cuenta las tareas generadas a partir de los temas tratados en la pre- reunion. Ademas,
posee opcionalmente un repositorio de las discusiones, argumentos e ideas generadas en el sistema
Este repositorio es usado en otra implementacién, como fuente de conocimiento en un sistema de
memoria organizacional (OMUSISCQ1]]. (Ver figura2.1)

Un tépico no muy desarrollado, que surge al momento de disefiar un sistema de estas carac-
teristicas, es el de la privacidad de los participantes del sistema al mantener una relacion entre
las opiniones y el autor de las mismas. Este factor tiene connotaciones éticas pues las opiniones
pueden ser utilizadas fuera del contexto de las discusiones, perjudicando al autor de alguna man-
era. El modelo de datos SISCO no incluye esta caracteristica, aunque algunas implementaciones
lo agregan a su funcionalidad interna. Existen varios paradigmas para su implementacion. Uno
gue surge naturalmente es elal®nimatg es decir, el autor de las opiniones estd completamente
desligado de relacidn, al ser su aporte anénimo. Con relacion a esto, es deseable, de alguna manera,



medir el nivel de participacion de los miembros del grupo, por lo que este paradigma no sirve para
este fin, pues se pierde el vinculo de la autoria del aporte. Esto conlleva al proble®riting

Esto es, algun usuario se puede aprovechar de la situacién de anonimato, al considerar que si el
grupo esta contribuyendo en forma eficiente, no existen incentivos para que €l lo haga.

Otro paradigma, es romper el vinculo eventualmente de la autoria al introducir la funcionalidad
de "olvido del nombre”. Esto es una metéfora de la realidad, ya que cuando se recuerda una
conversacion hecha hace algun tiempo, tipicamente se recuerda lo dicho, pero no el autor.
Interesante seria incluir en el modelo de datos SISCO, la caracteristica de privacidad mezclando
los paradigmas existentes e ideando nuevos, con el propdsito de incluirlos.

\‘ SISCO

— Discusiones
esiruche adas

/_/Y almacenadas

SISTEMA

REUNION MEMORIA ORGANIZACIONAL

Discusiones

Figura 2.1:Diagrama dé&OMUSISCO



Capitulo 3

Objetivos.

3.1. Objetivos Generales.

= Definir el marco conceptual y tedrico para la inclusion de privacidad en el disefio del modelo
de datos SISCO.

= Presentar variados casos de estudio de sistemas ya implementados, como base de
conocimientos para proponer un nuevo modelo.

= Proponer un nuevo modelo de datos, que incluya la caracteristica de privacidad en el sistema
de memoria organizacional.

= Justificacion del modelo propuesto.



3.2. Objetivos Especificos.

» Replantear el modelo SISCO mas orientado a un sistema de memoria organizacional.
= Incluir en el modelamiento del disefio, la caracteristica de privacidad.
= Validar el modelo de datos nuevo con el marco conceptual ya existente.

= Comparar el modelo del sistema con las implementaciones conocidas de memoria organiza-
cional.

= Implementar un sistema de memoria organizacional, con las caracteristicas deseadas de pri-
vacidad.



Capitulo 4

Revision bibliografica y material
relacionado.

El material bibliografico investigado, al momento de definir el marco tedrico necesario para una
introduccion al tema de memoria organizacional fue muy variado, con la inica meta de lograr tener
distintos puntos de vista sobre el mismo tema. Esto denot6 las concordancias y diferencias entre
los autores, lo cual permitié sacar en limpio lo aportes mas importantes de sus trabajos.

Comenzando, en el articulDiaries at Work” [8] se presenta el caso de un sistema de memo-

ria organizacional dentro de una industria papelera. En ésta se utiliza una maquinaria con muchos
procesos de produccién complejos, por lo tanto, se hace necesario mantener un repositorio de infor-
macioén compartida entre todos los operarios, pertenecientes a cada etapa de la linea de produccion.
La primera solucion dada es de caracter primitivo, como lo puede ser una libreta con anotaciones
a mano, perteneciente a los distintos niveles del proceso de produccion y a los distintos turnos de
trabajo de los operarios. Se propone un sistema electrénico de anotaciones, con la caracteristica de
ser distribuido y asincrono. Se separan por niveles jerarquicos y de turnos, dentro de las jornadas
de trabajo.

El autor Jeffrey E. Conklin da como ejemplo una serie de casos de empresas que no implemen-
tan un sistema de memoria organizacional en su proceso de gestion. El utiliza estos casos como
fundamento para la incorporacion de este tipo de sistemas dentro de una organizacion. Presenta las
etapas del proceso de memoria organizacional, problemas inherentes a cada etapa y una revision



de la herramientas a utilizar para la creacion del sistema, del punto de vista de las habilidades de
liderazgo del nivel gerencial de la empregh En el articuld’Capturing Organizational Memory”

[4], el mismo autor define los conceptos de Memoria Organizacional (MO), como también los pa-
SOs a seguir para disefiar la estructura de un sistema de recoleccidon de datos para una MO. Se base
en un paradigma orientado a los procesos de la organizacion, mas que uno orientado a los com-
ponentes (artefactos de informacion) como documentos, memos, libros, manuales, etc., integrando
tres tecnologias: hipertexto, como la representacién mas apropiada para un sistema de estas carac-
teristicas; groupware, como un sistema de ayuda a la cooperacion entre los miembros y via para
compartir informacion y un modelo retorico, como es IBIS, que le agrega la estructura a esta infor-
macion. Continuando con Conklin, en el artictiesigning Organizational Memory: Preserving
Intelectual Assets in Knowledge Econonj$] desarrolla el proceso de disefio de un sistema de
memoria organizacionaMO) desde el punto de vista de un modelo biolégico de la memoria (3
componentes). Se enumeran en principio los problemas inherentes al crear un sistema de MO como
también las consideraciones a tomar en cuenta al momento de disefar. Los tipos de informacion,
las barreras culturales y técnicas dentro de la organizacion misma, el error de no considerar el con-
texto al almacenar la informacién son algunos de estos problemas. Se hace una comparacion de los
modelos biolégicos existentes con la creacién de un sisterivde se propone, finalmente, una
solucion al disefio, considerando todo lo antes descrito.

En este sentido, en el articulan IBIS — based model to support group discussigrie’ au-
tores Bellasai, Borges, Fuller, Pino y Salgado, a su vez, muestran un ejemplo concreto de una
organizacién y un sistema de apoyo a las pre - reuniones denominado SISCO, basado también en el
modelo retdrico de discusion IBI&gue Based Information Systei@e presenta un modelo que lo
sustenta, incluyendo las funcionalidades inherentes a un sistema de estas caracteristicas y adecuan-
dose al sistema en funcionamienB). Dos casos nuevos de implementacion del sistema SISCO se
presentan en los articulé®rganizational Memories as Electronic Discussion By — Produgts”
"Understanding Organizational Memory"En el primero se muestra un estudio sobre un alcance
de desarrollo de un sistema de memoria organizacional, basado en el reuso de discusiones apoy-
adas por computador obtenidas de preparaciones a reuniones o pre - reuniones. Se presenta un
sistema denominado OMUSISCO, que posee la caracteristica de tener como fuente de informacion
un sistema SISCO de apoyo a pre - reuniones, como un sistema Thesaurus para permitir al usuario
la recuperacion de la informacién almacenada en el sistema. El sistema se teste6 con discusiones
simples previamente almacenadas, facilmente escalable a casos de situacione$2le&ee|
segundo articulo, se presenta una nueva implementacion de memoria organizacional, denominada
WSISCO, que considera a un sistema como SISCO como fuente de informacion para el sistema
de Memoria Organizacional. Se hace una revision de previas implementaciones y de sistemas de
manejo de informaciérkMS). Se propone un nuevo sistema, considerando caracteristicas de pri-
vacidad de la informacion introducida al sisterip [



Otro estudio interesante hacen los autores Mark Ackerman y Christine Halverson (Y¢ase [
en el cual abordan el tema de memoria organizacional considerando el caso puntual de un centro
de llamados. Se analizan las actividades dentro de la organizacion, luego del requerimiento de una
llamada telefonica y la "memoria” utilizada en estas actividades. Se hace el analisis desde el punto
de vista de la teoria cognoscitiva, dentro de un grupo de personas.

Todo el material antes descrito hasta este momento, falla en una inclusién seria de una carac-
teristica importante, al disefiar un modelo de memoria organizacional, como lo es la caracteristica
de privacidad. EriForgetful or Bad Memory?’, el autor John Landry hace una critica al modelo
ideal de memoria organizacional (MO), que no posee la caracteristica de "olvido” de la informa-
cion no relevante. Se explora el rol que posee el olvido individual y colectivo dentro de una orga-
nizacién. Se muestra, ademas, que el olvido permite agrandar la visién de la informacién dentro
de la organizacion y puede ser la caracteristica mas importante al disefiar una MO para proveer el
apoyo adecuado a los gerentes y a la organizacion &h &rj un siguiente articulo (Véasgd)),
se desarrolla una manera de como facilitar el compartir informacién dentro de una organizacion,
utilizando las redes de comunicacion modernas, dando las capacidades al usuario de decidir qué
compartir, qué no y a quién. Se introducen los conceptos de politicas de privacidad intensionales y
extensionales. Se estudian tres casos de sistemas que implementan politicas con este criterio y se
concluye, para cada caso, que se deben disefiar este tipo de politicas como componentes explicitos
del sistema, de primera clase.

Por otro lado, Mark Ackerman y Lorrie Cranor, en su tra&ovacy Critics: Ul Components
to Safeguard User’s Privacy'introducen el concepto de “criticos de privacida@figacy Criticy
como agentes semiautbnomos, que tienen como funcion principal proteger a los usuarios de Internet
de compartir informacion en linea no deseada, basados en un sistema de sugerencias y advertencias
Se aborda el tema de privacidad como un problema de interfaz, el cual carece de politicas de
privacidad claras, no permitiéndole al usuario tomar decisiones informadas, al entregar informacion
personal ).
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Capitulo 5

Casos de estudio.

A continuacién se presentaran casos de estudio, tomados como base de conocimientos para
definir y proponer un disefio que agregue la caracteristica de privacidad a los modelos existentes.

1. Sistema de memoria organizacional basado en QuestMap5[M. [

2. Interfaces de privacidad para el manejo de la informacitaj. [
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5.1. Sistema de Memoria Organizacional basado en QuestMap
M.

Una organizacion basada en conocimiento es aquella en la cual el recurso clave es el
conocimiento. Su ventaja competitiva proviene de poseer y usar efectivamente dicho conocimiento.
Ejemplos de organizaciones pueden ser una oficina de leyes, una firma de contabilidad o market-
ing, una compafia de software, la mayoria de las agencias de gobierno, universidades, el ejército
y partes siginificativas de la mayoria de las compafiias manufactureras. Organizaciones basadas en
conocimiento son el contenedor para obreros del conocimiento, el vehiculo por el cual ellos aplican
tal conocimiento 3.

5.1.1. Introduccion.

Como se ha dicho ya, el conocimiento es el recurso clave de la organizacion basada en
conocimiento. Es aqui que la memoria organizacional se extiende y amplifica este recurso al cap-
turar, organizar, diseminar y reusar este conocimiento generado y creado por los mismos traba-
jadores. Para crear y disefar este sistema de memoria organizacional se enfrentaron cuatro grandes
barreras: capturar y estructurar la informacion relevante dentro de la organizacion; la segunda, la
falencia al preservar el contexto que da a los documentos significado, lo mas importante que les per-
mite ser Utiles en el futuro; en tercer lugar es que el conocimiento tiende a perder su relevancia, con
el paso del tiempo; y finalmente, las politicas de "amnesia organizacional”, es decir, la destruccion
sistematica de todas las notas y documentos personales innecesarios, en forma periédica.

5.1.2. Barreras frente al disefo.

La primera barrera enfrentada hace relacion a los tipos de conocimiento inherente a una organi-
zacion. Los autores muestran que la dificultad al capturar el conocimiento, es que existen dos tipos:
formal e informal. Las organizaciones facilmente y rutinariamente capturan conocimiento formal,
en formato de libros, manuales, documentos y cursos de capacitacion. En cambio, el conocimiento
informal surge y es utilizado en el proceso de creacion de los resultados formales. En éstos se in-
cluyen las ideas, hechos, presunciones, significados, preguntas, decisiones, suposiciones, historias
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y puntos de vista del equipo de trabajo. Este tipo de conocimiento es obviamente mas dificil de cap-
turar, ya que para el trabajador mismo se refleja mas efimero y transitorio. A su vez, es un recurso
organizacional de inmenso valor, pues mucho de lo que es creado y compartido entre compafneros
de trabajo nunca llega a estar en documentos formales. Esto uUltimo es una de las causas que llevan
a los equipos de trabajo a enfrentar problemas conocidos y repitiendo los mismos errores pasados.

Unade las razones que da el autor para que se produzca esta falencia al capturar el conocimiento
informal, es que en la cultura occidental se valoriza mas el resultado final - la entrega final del pro-
ceso de trabajo - por sobre el proceso en si mismo, enfatizando de sobremanera las cosas (producto
final) sobre las relaciones (proceso en si).

La segunda barrera que se enfrenta al disefiar un sistema de estas caracteristicas proviene de la
falta de tangibilidad de este tipo de conocimiento es el uso de las herramientas modernas de comu-
nicacién y computacionales, ya que éstas pobremente reconocen o apoyan el proceso de trabajo del
conocimiento. Estas herramientas entregan la falsa idea de que al entregar un producto limpio v fi-
nalizado esta todo el proceso completo, pero sistematicamante se ignora el trabajo de razonamiento
y aprendizaje que conllevé el realizar este producto final.

Por lo tanto, dados los factores descritos anteriormente, si s6lo se considera un repositorio del
conocimiento formal de la organizacion, éste carecera de contexto y sera ignorado como recurso.
Por otra parte, si la organizacion toma en cuenta también el conocimiento informal subyacente, el
razonamiento detras de las decisiones y documentos se convierte en las relaciones que sustentan
el conocimiento formal, dandole el significado que hasta este momento carecian. Por consiguiente,
se afirma que ese trabajo de conocimiento requiere herramientas y los procesos que conserven
el contexto del trabajo tal como él evoluciona, y esta conservacion no puede ser llevada a cabo
meramente por los artefactos del trabajo (documentos formales). El contexto al conservarlo se
plasma en una trama de informacién que incluye hechos, suposiciones, restricciones, decisiones y
su justificacion, los significados de condiciones cruciales, y por supuesto, los documentos formales
mismos.

La tercera barrera que se enfrenta al disefiar un sistema de memoria organizacional es que
el conocimiento tiende a perder relevancia, y asi su valor. ElI conocimiento informal, siendo mas
contextual, es aun mas dindmico de esta forma. Un sistema de memoria organizacional debe por
consiguiente, justo como la memoria humana, tener la capacidad de recordar todo lo relevante y
sobresaliente hasta ese momento.

De cierta forma se retorna al problema de la estructuracion del conocimiento, ya que si se utiliza
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como simil la memoria humana, ésta tiene la extraordinaria capacidad de significacion y, de esta
manera, de relevancia. Esto queda en evidencia que al ingresar un "trozo” dado de conocimiento,
éste no es almacenado en un sélo compartimento ni campo de datos de la memoria, sino que es dis-
tribuido por toda ella. Ademas se tiene que, a diferencia de los computadores, la memoria humana
es asociativa por naturaleza: para accesar este "trozo” de conocimiento, se llega a él a través de una
red rica en asociaciones semanticas.

La ultima y cuarta barrera a enfrentar es lo que algunas organizaciones han adoptado como
politica de seguridad de la empresa, la lamada "amnesia organizacional”, es decir, la destruccion
sistematica de todas las notas personales y documentos innecesarios, en intervalos de tiempo regu-
lares. El razonamiento detras de esta politica es que, en el evento de una litigacién o juicio criminal,
es peligroso mantener documentos escritos que puedan ser usados en contra de la corporacion. El
riesgo de juicios onerosos contra la organizacion ha creado un incentivo economico para esta am-
nesia. Este razonamiento, mientras exista, sera el mayor obstaculo para la creacion de una memoria
organizacional.

Resumiendo, las barreras para la creacién de un sistema de memoria organizacional caen en
dos grandes categorias: barreras culturales y barreras técnicas. Las barreras culturales incluyen, por
ejemplo, la gran importancia y énfasis que se les da a los resultados finales de un proceso y no
al proceso en si; la resistencia a utilizar el proceso de captura del conocimiento, dado el esfuerzo
gue requiere; el temor a la pérdida de privacidad, debido a las investigaciones que conlleva algun
caso judicial. Entre las barreras técnicas se pueden nombrar el cémo lograr un fécil proceso de
captura del conocimiento, como hacer que la recuperacion de dicho conocimiento sea transparente,
y a la vez, facil; y, por ultimo, cdmo asegurar que el conocimiento recuperado del sistema tenga la
suficiente relevancia y inteligibilidad, dependiendo de su contexto.

5.1.3. Disefo de la memoria organizacional.

Luego de enumerar los problemas que se presentan al disefiar un sistema de memoria organiza-
cional, se dan las soluciones a ellos, junto a una adecuada justificacion. Estas capas identificables
de un sistema de memoria organizacional provienen de los modelos biolégicos que se pueden
encontrar en la naturaleza. Como muestra, se puede considerar uno de los modelos mas aceptados
de la memoria humana (Ver figubal).
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Figura 5.1:Modelo simple de la memoria humana.

Las teorias actuales sobre el funcionamiento de la memoria humana dicen que consta de dos
componentes principales: una memoria de corto plazo (MCP) y una memoria de largo plazo (MLP).
El tercer componente que aparece en la figura, es el encargado del procesamiento cognoscitivo del
cerebro, que corresponderia al procesador de un computador. La MCP o memoria de corto plazo,
participa directamente en el proceso de cognoscitivo, aunque su tamafo es pequefio. La MLP o
memoria de largo plazo, es usada para el almacenamiento permanente de la informacion y las
experiencias. Por ende, la MCP esta en el medio de la memoria, ya que para guardar algo en la
memoria se debe enfocar el procesamiento sobre la MCP con las suficientes repeticiones, para que
se produzca una marca permanente en la MLP. En el otro sentido, si se desea recuperar algo desde
la MLP, se debe traer y pasar por la MCP. Nada sale o entra desde la MLP, sino pasa antes a través
de la MCP (Memoria de corto plazo, ver figisd).

Existen variados ejemplos de este mismo fendbnemo en procesos presentes en la naturaleza. Un
ejemplo claro es el almacenamiento de la informacién genética en el nucleo de las células. Aqui
también existe una memoria intermedia presente en el proceso: las moléculas de ARN (Acido
Ribonucleico) media entre las proteinas, que son las encargadas de ejecutar todas las funciones
metabdlicas de las células; y el ADN (Acido Desoxi — Ribonucleico), que da el esquema para la
estructura de cada proteina, a través de sus secuencias de aminoacidos.

) —
Proteinas) ARN ADN
Grorens_|ARN|,

Figura 5.2:Expresion genética del ADN.

Aligual que antes, nada sale ni entra del ADN sino pasa a través del ARN. EI ADN es transcrito
a una molécula complementaria de ARN, la cual es usada como plantilla para que las proteinas sean
fabricadas. (Ver figura.?)
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Si se hace una aproximacion de estos modelos hacia un modelo basico de memoria organi-
zacional, se deben identificar también los tres componentes, antes ya descritos. Para agregar las
funcionalidades requeridas de este componente intermedio, entre el proceso de trabajo en siy el al-
macenamiento real de la informacion, de largo plazo, tales como son un almacenamiento rapido del
conocimiento, el estructuramiento indexado y, obviamente, la recuperacion de este conocimiento.
El autor propone como solucion para esta estructura, un sistema de despliegue compartido entre los
participantes del proceso de trabajo. Los tres grandes topicos a enfrentar, por ende, son la captura
del conocimiento, una arquitectura que soporte esta informacién y un sistema de recuperacion y
despliegue de la misma.

El propdsito principal de este sistema de despliegue para los equipos de trabajo, es falicitar el
razonamiento y aprendizaje de sus miembros tanto como se rednan para discutir y resolver proble-
mas complejos. Un propdsito secundario de este sistema es servir como interfaz para la memoria
organizacional, para la captura del conocimiento formal e informal, tanto como para recuperar, de
forma transparente, el conocimiento previamente capturado.

5.1.4. Implementacion.

La solucion elegida posee los siguientes componentes:

= Captura del conocimiento: una persona con el rol de facilitador del sistema, que ingrese la
informacion necesaria;

= Arquitectura: Se elige el modelo conversacional IBIS (Issue Based Information System);

= Despliegue de la informacién: un sistema de hipertexto que soporte las estructura anterior,
en conjunto con el despliegue adecuado. La heramienta utilizada serd QuestMap TM. Ver
figura5.3
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Figura 5.3:.Un ejemplo de despliegue en QuestMap TM.

Los pasos a seguir para llegar a implementar un sistema de despliegue, que cumpla con las
caracteristicas descritas son los siguientes:

1. Dar alos miembros del equipo de trabajo el sistema de despliegue, que aumente en forma in-
mediata la calidad del proceso que involucra conocimiento y eliminar las tipicas frustraciones
presentes en las reuniones, como la falta de claridad y rigurosidad en la toma de decisiones,
reapertura de discusiones ya dadas por cerradas, falta de resultados claros, basarse en las
mismas ideas de solucion, etc.

2. Conectar el sistema de despliegue a la red computacional de la organizacion, con el fin de
lograr mostrar los resultados en forma distribuida para todos los miembros de la misma.

3. Desarrollar tecnologias y practicas avanzadas que permitan indexar y almacenar, en una for-
ma transparente, el conocimiento informal en el sistema de despliegue; llegar a recuperar los
trozos relevates de conocimiento informal, al momento de ser necesitados por un usuario del
sistema de despliegue.
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4. Finalmente, se hace necesario desarrollar mecanismos efectivos de recuperaciéon y captura,
gue conecten la red organizacional con el sistema de almacenamiento de corto plazo (ACP),
presente como componente intermedio del modelo (Ver figuiga

ACP ALP

Process
Trabajo.~ j

Figura 5.4:Componentes principales del modelo.

Resumiendo, el uso de un sistema de despliegue para el conocimiento informal en reuniones de
equipos de trabajo hace este conocimiento explicito y aumenta la calidad del entendimiento mutuo
dentro del equipo. El sistema de despliegue funciona como componente intermedio de almacenaje
de corto plazo (ACP), y se convierte en una pieza fundamental al momento de disefiar un sistema
de memoria organizacional efectivo.
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5.2. CoLLAaB CLIO.

Para facilitar el proceso de compartir informacion usando las redes de comunicaciones moder-
nas, los usuarios deben ser capaces de decidir su propia politica de privacidad, es decir qué infor-
macion proteger, cual revelar y a quiéb3]

5.2.1. Introduccion.

Los autores presentadoLLAB CLIO, un sistema disefiado para compartir historias de nave-
gacion en la Web, de un usuario determinado. El sistema proporciona politicas claras de privacidad
sobre la informacion, con el fin de hacer expédita los mecanismos de colaboracién. Esto dado
gue lo que se observa hoy en interfaces de privacidad es inadecuado. Un usuario que posea una
politica de privacidad en mente, a menudo enfrenta medios no muy convenientes para llevarla a
cabo. Un ejemplo de ello, es que no hay manera que uno le diga a un teléfono que suene, sélo y
si la llamada es de un familiar o amigo cercano, las demas llamadas, por ejemplo, que las envie
a la maquina contestadora. De forma similar, para compartir archivos en sistemas operativos co-
mo Microsoft Windows N0 UNIX, el usuario debe manipular cada archivo o directorio en forma
individual. Las interfaces de privacidad descritas estan claramente basadas en las propiedades de
los objetos individuales, que se ven afectados con la restriccion general, solo si estan configurados
individualmente. Esto es un inconveniente, si se trata de un gran niamero de objetos.

Por lo tanto, se necesario definir politicas de privacidad intensionales, como nombran los au-
tores, es decir, que deben apoyar la directa manipulacion de los objetos.

5.2.2. Interfaces de privacidad erCoLLAB CLIO.

Los autores Lau, Etzioni y Weld, en su articulrivacy Interfaces for Information Manage-
ment[/13] recopilan la evolucion de las interfaces de manejo de informacio@anABCLIO,
como un sistema que permite automaticamente compartir las bitdcoras de navegaciéon por la Web,
con otros usuario<CoLLAB CLIO almacena la informacion de la bitacora, ordenandolas segun una
palabra clave Reyword) y otros atributos anexos. Con esto, los demas usuarios pueden hacer con-

19



sultas a la bitacora de navegacion de otros usuarios, surgiendo claras amenazas de privacidad. Para
solucionar esto, proponen manejar politicas de privacidad como objetos de primera clase, que sean
faciles de crear, inspeccionar, modificar y monitorear. Deben tener una representacién compacta y
ser aplicados proactivamente a los objetos que aun no han sido creados.

CoLLABCLIO proviene deCLIO, un sistema desarrollado por los autores, que captura e indexa
el contenido de las paginas Web que el usuario visita. Este permitia al usuario hacer busquedas
dentro de las péagina ya visitadas e indexadas previamente, en términos de sus atributos como la
palabra clave de la pagina, URLtitulo, etc. Ademas de tener la posibilidad de recuperar los URL's
para uso personal, a menudo es necesario compartirlos con los deméas compaferos de trabajo. Para
agregar esta funcionalidad es necesario que el usuario regi€itesen un servidor centralizado,
perteneciente a la red de la organizacion. La solucién a e€oesas CLIO. Con esto, cualquier
usuario puede conectarse y revisar el contenido de la bitdcora de URLs de otro. Esto, obviamente,
conlleva una gran falta a la privacidad de los usuarios y su informacion. La solucién mas simple es
gue los registros sean separados en dos clases: publicos y privados. Para permitir que los usuarios
clasifiquen las paginas entre publicas y privadas, los autores disefiaron las interfaces de privacidad
paraCoLLABCLIO.

La primera interfaz disefiada consiste en dos mecanismos: una luz de grabacién y una her-
ramienta de Buscar & Marcar'. La pequefia ventana de la luz de grabacion (Ver fifugafue
disefiada para estar posicionada cerca de la ventana del navegador Web del usuario. Esta basadc
en la idea de la luz roja en una camara de video. Cuando la luz esti encendida, las acciones — las
visitas a las paginas Web, en este caso — se registran como publicas. En cambio, cuando la luz se
encuentra apagada, las paginas Web se registran como privadas. Los usuarios pueden cambiar el
estado de la luz en cualguier momento y ésta no cambia hasta que el usuario lo desee. Por ende,
el uso de esta luz de grabacion permite a los usuarios clasificar cada pagina Web inmediatamente
como publicas o privadas.

El segundo mecanismo, la herramienta dalScar & Marcar’, fue pensado para ser utilizado
conjuntamente con la luz de grabacién, como método de revisar y de enmendar decisiones ante-
riores. Una vez que las paginas Web se han ingresado en un indice del sisienaa CLI0O, el
usuario puede utilizar este mecanismo para cambiar las clasificaciones de las paginas Web visitada.

Un inconveniente que surgid, al encuestar a un pequefio nimero de usuarios, es que el sistema
no permite hacer politicas generales de privacidad, esto es, por ejemplo, implementar la politica
de hacer privadas "todas las paginas Web del domaam ”. Para hacer esto, el usuario deberia

1Uniform Resource Locator.
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Figura 5.5:Ventana de eleccion del tipo de privacidad.

cambiar la luz de grabacion a privado, cada vez que visite una pagina perteneciente al dominio

.com, o periodicamente buscar y marcar los sitmsm ya visitados, como privados. Obviamente

va a existir una ventana de tiempo entre que el usuario visita la pagina y realmente la marca como

privada, quedando la probabilidad no nula de que una consulta remota revele informacion sensible

para éste. Otro problema notado, es que la luz de grabacién no es se comporta en forma proactiva,
esto es, si un sitio fue marcado privado en el pasado, futuras visitas no seran marcadas como
privadas, sino como esté seteada la luz de grabacion en ese momento.

Teniendo en cuenta estos problemas, los autores notaron que el origen de éstos era la falta del

uso de las politicas de privacidad como un objeto. En este caso, una politica de privacidad es tratada
como un atributo y no como un objeto en si.

Para solucionar esto, introdujeron los conceptos de representacion intensional y extensional de
las politicas de privacidad. La primera representacion describe una clase de objetos, caracterizan-
do estos objetos, es decir, como en el ejemplo de cdmo marcar privadas todas las paginas Web
del dominio.com . En contraste, la representacion extensional describe una clase de objetos, enu-

merando los objetos pertenecientes a esa clase, como el listado de todas las paginas publicas. La
luz de grabacion crea una politica del tipo extensional.

Queda, por consiguiente, la representacion intensional que implementar. para esto, los autores
crearon un editor de politicas de privacidad (Ver figbré), que posee las funciones de crear,
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Figura 5.6:Interfaz del editor de politicas de privacidad.

revisar y modificar las politicas creadas por el usuario. Una politica de privacidad consiste en la es-
pecificacion de la proteccidon por omision y una lista anexa de reglas de excepcidn a esa restriccion.
Cada linea en la politica representa una regla. Para hacer mas facil el manejo de las reglas gener-
adas por el usuario, se cre6 una interfaz que despliega y monitorea el titulo de cada pagina Web y
su clasificacién. En la figura. 7 se muestran los titulos recientemente visitados. Los que poseen el
signo (+) son publicas y con (-), los privados. El icono de la parte inferior denota el estado de la
pagina actual.

Web pages and their classifications:

Uniwv. of Washingten Computer Science & Engineering
Overview of UW Computer Science & Engineering

UW CSE Research Programs and Resources

UW C3E Research in Information Eetriewal, Database
vstems, and Scfthbots

Internet ZSoftbeot Eesearch

Blaska Rirlines

Reszervations

HuskySearch

UMEBC Rgent Web F=
UMBC Rgent Web /

|+ UMBC Agent Web

@ PUBLIC

Figura 5.7:Ventana de monitoreo de la politica de privacidad.

+++ 1 |+t ++ +
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5.2.3. Conclusiones.

La evaluacion final del sistema, con todas las caracteristicas antes descritas, fue hecha midiendo
los criterios definidos por Bellot

= Flexibilidad:lo que cuenta como privado varia de acuerdo al contexto y las relaciones inter-
personales. Los mecanismos de control sobre el usuario y los comportamientos del sistema,
deben ser tolerables a que los usuarios puedan extender seguiin sus necesidades.

La politicas de privacidad son configurables, no fijas; el sistema no impone ningun tipo de pri-
vacidad particular a nadie. Una medida de de flexibilida@deLAB CLI0 es la expresividad

del lenguaje disponible para especificar las politicas de privacidad. La interfaz de privacidad
es completamente expresiva con respecto a que cualquier politica puede ser especificada sélo
con cambiar el estado de la luz de grabacion entre publico o privado, o posteriormente con el
mecanismo déuscar y marcar

= Confiabilidad:los sistemas deben ser técnicamente confiables e inculcar confianza en sus
usuarios. Para hacer esto, deben ser perfectamente comprensibles por sus usuarios. Las
soluciones propuestas de la muestra del disefio no deben requerir un modelo mental complejo
de como el sistema trabaja.

Como el concepto de interfaz extensional de privacidad parece conceptualmente simple, al-
gunos usuarios malentienden su uso. La interfaz implementa un modelo en el cual cada visita
a una pagina Web puede ser publica o privada, dependiendo del estado de la luz de grabacion.
Un posterio uso de la herramientaBlescar y Marcarcambiara la calsificacion de los doc-
umentos ya presentes en el sistema, pero esta accién no se aplicara proactivamente a las
futuras visitas a dichas paginas Web. Dos usuarios, por ejemplo, erroneamente creyeron que
usando esta herramienta de busqueda y marcado, para especificar una politica de privacidad,
esta politica seria aplicada a paginas Web visitadas en el futuro.

= Bajo esfuerzoias soluciones de disefio deben ser livianas de utilizar, requiriendo pocas
acciones y poco esfuerzo, de parte del usuario, como sea posible.

Laluz de grabacion requiere un pequefio y constante esfuerzo para clasificar cada pagina web.
Aunque en el criterio anterior, algunos usuarios encontraron que el uso del sistema conlleva
mucho esfuerzo. Al usar las politicas en forma extensional existe un esfuerzo requerido para
crear, inspeccionar y modificar las politicas de privacidad. En cambio, al usarlas en forma
intensional, la interfaz basada en reglas, en primer lugar soporta una manera compacta de
manejar las politicas de privacidad, al representarla como una lista de reglas y excepciones

2Viictoria Belloti, Design fot Privacy in Multimedia Computing and Communications Enviromeh&96
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a las mismas. En segundo lugar, la interfaz es proactiva al permitir definir reglas aplicables
proactivamente a las paginas Web visitadas o por visitar.

Sincronizacién apropiadéa retroalimentacion y el control deben ser provistos en el momen-

to en que son mas probable ser requeridos y eficaces.

Ambas interfaces despliegan inmediatamente la informacién sobre la operacion de la politica
de privacidad del usuario.

Perceptibilidadla retralimentacion y los medios de ejercer control deben ser perceptibles.

La retroalimentacion y el control estan provistos por la luz de grabacion, la interfaz de mon-
itoreo y las ventanas de consulta.

Molestia nulaia retroalimentacion no debe distraer o molestar al usuario.

Al ver las interfaces se denota que este criterio se cumple. Ver fg6r&st, 5.7.

Minima intrusividadia retroalimentacién no debe implicar la informacién que compromete

la privacidad de otros.

Se adopto el principio de qué la privacidad del usuario debe permanecer privada, a pesar de
las multiples consultas que se hagan frente a ese usuario.

Seguridad ante fallagn casos donde los usuarios omiten tomar acciones explicitas de pro-
teccion de su privacidad, el sistema debe minimizar la captura de informacién tanto como la
construccion y el acceso.

En ambas interfaces, la politica de privacidad por omision es clasificar a las paginas Web
privadas, asi reduciendo al minimo la cantidad de informacion compartida con otros usuarios.

Significacionila retroalimentacion y el control deben incorporar representaciones significa-
tivas de la informacion capturada y acciones significativas para controlarlas, no sélo infor-
macién en bruto y acciones desconocidas.

La luz de grabacion es similar a la luz roja usada en una camara de video. El lenguaje de
reglas es similar al lenguaje usado en la mayoria de los motores de busqueda de la red.
Bajo costo:naturalmente se busca que los costos de las soluciones de disefio permanezcan
bajos.

La implementacion de&€CoLLABCLIO es un prototipo, por lo que la implemenacién final
debera reflejar el bajo costo del desarrollo de éste.
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Capitulo 6

Topicos en Privacidad.

6.1. Computadores, bases de datos y la privacidad de la infor-
macion.

La era de la informatica ha aumentado la preocupacion con respecto a la proteccion de la pri-
vacidad. Esto se denota en los siguientes aspectos:

» La vida de las personas esta increiblemente relacionada y atada a los computadores y bases
de datos publicas, tales como de registros gubernamentales, de transacciones financieras,
comunicaciones personales, etc. En estos tiempos todos practicamente dejamos una huella
de datos, sea lo que sea que hagamos.

= Grandes cantidades de informacion sobre una persona puede ser capturada, almacenada,
procesada y recuperada a un relativo bajo costo. De hecho, las tecnologias de informacion
se han difundido y desarrollado en el mundo pues se mantienen siendo rentables y efectivas.
Han creado vastas oportunidades de recoger y de utilizar datos personales de las maneras que
habrian sido impréacticables y prohibitivamente costosas previamente.

Ethics and Technology: Readings for PHIL 236.3. Version 1.1, Ed. Will Buschert y Sarah Hoffman
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La informacion personal se ha convertido literalmente eaammodity algo que se compra,

se vende y se negocia en forma natural. En efecto, como coleccion de datos y que la mineria
de datos (8ata mining) cada vez es mas barata, la privacidad de los datos personales ha
llegado a ser mas costosa.

= La gente no puede tener en cuenta las protecciones por omision que poseen las limitaciones
de la memoria humana, las ineficiencias en mantener los registros y las limitaciones de las
practicas de reunir informacion, usadas en las eras pre — computador.

= Tomando en cuenta todos estos factores, fuertemente se sugiere que los computadores en
general y las tecnologias de bases de datos en particular, presentan una seria amenaza contra
la privacidad personal.

6.1.1. Consideraciones sobre privacidad.

1. Privacidad como un derecho natufal.

= Entre los derechos basicos e inalienables, es un derecho a la propiedad.

» El derecho a privar la propiedad es una consecuencia de nuestro derecho natural de
pertenencia de nuestros cuerpos. Se ve una conexion entre la propiedad intelectual,
Locke sostiene que se adquieren los derechos de propiedad cuando mezclamos nuestro
trabajo, es decir, la actividad de nuestros cuerpos, con lo material. Nuestra propiedad es
una extension natural de nuestros cuerpos.

= Elderecho a privar la pertenencia sobre nuestros cuerpos puede ser extendida a nuestros
pensamientos y acciones. Segun el punto de vista de Locke y el punto de vista liberal
de los derechos en general, el derecho a privar la propiedad es un derecho por negacion,
un derecho a no interferencia. Como el cuerpo pertenece a cada uno, nadie mas tiene el
derecho a interferir con él sin el consentimiento del duefio. A su vez, con una propiedad
privada, como un terreno, nadie tiene el derecho de traspasarlo, sin consentimiento.

= Una extensién a este derecho de privacidad, debe funcionar de la misma manera: el
espacio de los pensamientos y acciones constituye un espacio personal, y , justo como
las propiedades inmobiliarias, nadie tiene el derecho de ingresar, cambiar o usar este
espacio personal de los pensamientos y acciones, sin el consentimiento del propietario.

2John Locke - Segundo Tratado de Gobierno Civil, 1690 - EE.UU.
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2. Privacidad como un componente de libertad y autonomia.

Si es 0 no es un derecho fundamental e inalienable, la privacidad puede también ser una
condicion necesaria para otros derechos importantes tales como el ejercicio de la libertad o
de la autonomia.

» Para Kant la libertad y racionalidad es lo que distingue al ser humano del resto de la
naturaleza. Nuestra capacidad para la autodeterminacion normativa es qué nos hace
merecer respeto y qué nos obliga a respetar la autodeterminacion de los otros: el ser
humano merece respeto, ya que puede libremente determinar su futuro y su destino.
Seria l6gicamente inconsistente con si mismo no respetar esta misma capacidad de au-
todeterminacion en otros (El imperativo categddkoDe esta manera, en una vision
Kantiana, respetar a alguien como persona es respetar su libertad, teniendo en cuenta
qgue al hacerlo se debe considerar de cédmo las acciones y decisiones propias pueden
afectar las libertades de otros.

= Si alguien abiertamente observa las acciones de otro, entonces se cambia el contexto
de tales acciones y quizas se alteren sus comportamientos. Se hacen concientes de sus
actos y se puede llegar a alterar el comportamiento, con el fin de lograr un objetivo y/o
aprobacion.

= Si, en forma cubierta, se observan las acciones de algun individuo, tal vez no se cause
efecto alguno en su autonomia, directamente, pero, no obstante, deliberadamente se
engafia a esa persona sobre su propio espacio. Esto es, la persona cree que su espacio
propio esta inalterado, pero al ser secretamente observado, se alteran las condiciones
por razones que no son las propias.

Se hace notar, de alguna manera, que el deber respeto a la privacidad de otra persona es
presumiblemente so6lo un deber primarRrifna Facig. Organismos gubernamentales de
seguridad de E.E.U.U., como el FBI, por ejemplo, regularmente violan el presunto derecho

a la privacidad, basandose en un deber supremos de preservar la ley y el orden o proteger la
vida y propiedad de los ciudadanos.

3. Supervivencia mental.

= Cualquiera situacion con respecto a las derechos y a los deberes, parece que la gente
tiene cierta clase de necesidad natural de un grado de privacidad.

= Mantenerse como un personaje publico requiere esfuerzo y tributos. La salud mental
parece requerir poder tener cierta hora y espacio privados, en los cuales hacer y pensar
como plazca.

Alguna objecidn posible dice relacién a que algunos historiadores y antropélogos han discu-
tido que la distincion entre publico y privado, por lo menos en un cierto grado, en si misma

3Emanuel Kant - "Critica de la Razén Practica”
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es un artefacto tecnolégico. Algunos matenian la idea que la distincién publica — privada

se origina con los griegos y que tales delineaciones no se podrian haber hecho en las teoc-
racias del Oriente Cercano antiguo, pues en tales culturas, Dios, como el ente que pone las
reglas, permea todo lo existente y no hay cabida posible para la privacidad. Otros argumentan
gue, entrado el siglo XVI, la privacidad no era ni posible ni deseada, lo cual surgié hace unos
pocos cientos de afios atras, en el momento que las viviendas comenzaron a ser mas pequefias
y comenzaron a ser construidas con pasillos y espacios secretos.

De cualquier manera, probablemente ninguno de los dos puntos de vista muestran toda la
verdad sobre la privacidad, pero vale la pena tener en mente que aun ahora existen distintas
culturas, con distintos conceptos de privacidad.

Consideraciones utilitaristas.
Varias consideraciones utilitaristas parecen ser relevantes para comprender el porqué se apre-
cia la privacidad.
= Silas consideraciones de "supervivencia mental” estan bien fundadas, entonces al fallar
en proveer algun grado de privacidad, se puede preocupar a la gente, sélo por esta razon.

» La informacién personal sobre una persona, recuperada por otra puede ser inexacta.
Esto es que, hasta el punto que se llegue extender, puede llegar a ser una informacion
inatil.

= Ademas, en algunas clases de informacion, si son divulgadas a otras personas, dificil-
mente pueden llegar a ser utiles, debido precisamente a que son exactas.

Este principio puede ser generalizado facilmente: al poseer derechos de privacidad se pueden
incrementar mejores resultados para los individuos, como también incrementar una mayor
cohesion social y mejorar los resultados para todos.
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6.1.2. Amenazas tecnoldgicas contra la privacidad de la informacion.

Ya se hizo notar antes que el derecho a la privacidad de la informacion es presumiblemente
un derecho primarioRrima Facig. Los organismos de seguridad gubernamentales regularmente
violan este presunto derecho a la privacidad, con el fin de velar por un bien comdn superior. Este
concepto puede ser generalizado diciendo que quizas cualquier teoria sobre como la privacidad
de la informacion se justifica, ésta tiene que conceder que si las personas optan por vivir en una
sociedad moderna y tecnolégica, la informacion sobre ellas se necesita para un funcionamiento
eficaz del gobierno y para los contratos personales normales.

El tipo y el grado de la informacion que puede ser justificablemente requerida de las personas,
sigue estando en tela de juicio sin embargo. Y, finalmente, lo mas importante de todo que es a quién
le pertenece la informacién personal y, de esta manera, tiene el derecho de controlarla, esté lejos de
ser colocada como una cuestion practica.

6.1.3. Legislacion sobre privacidad.

Estados Unidos : Acta de Proteccién de Privacidad (1974).

= Prohibe al gobierno mantener bases de datos centralizadas, bases de datos secretas, y
bases de datos cuya funcién no se indica y no se justifica explicitamente.

= No se aplica al sector privado, aunque lo hace la otra legislacion, como lé\etale
Reportes de Crédito (1999)

Organizacion para la cooperacion econémica y desarrollo (OECD) Lineamientos sobre Pro-
teccion de Privacidad y Flujos de Informacién (1982).

= Establece principios basicos de privacidad y provee para la restriccion de flujo de in-
formacion entre paises que no cunplan con los mismos principios de proteccion de la
privacidad.

= Sirve como base para la estandarizacion de la Union Europea de las regulaciones de
privacidad (1990), la Directiva de Privacidad de la Unién Europea (1998), la legislacion
de varios paises pertenecientes a la Unién Europea, etc.
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Canada : Acta de Informacion Personal y Documentos Electronicos (2000).

= Se aplica a todas las organizaciones en Canada que capturen, utilicen o divulguen infor-
macion personal. Con excepcién de individuos que utilicen tal informacién con proposi-
tos periodisticos o artiticos.

= Contiene pautas bastante especificas en el consentimiento, identificando los propési-
tos para los cuales la informacion sera utilizada, la responsabilidad sobre el uso y la
seguridad de las bases de datos de informacion personal.

Chile : Ver seccién 4 del presente capitulo.

= Ley N°19.628,"Sobre Proteccién De La Vida Privada”

= Ley N° 19.799,”Sobre Documentos Electronicos, Firma Electronica Y Servicios De
Certificacion De Dicha Firma.”

= CONFIARe.cl: conjunto de normas autorregulatorias que buscan proteger el derecho
basico de las personas a resguardar su privacidad.
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6.2. Privacidad y tecnologia.

Como se ha dejado claro ya, la privacidad es un topico muy importante que concierne a todos.
Con las nuevas tecnologias globales de comunicacién, como lo es la Internet, han aparecido nuevas
amenazas a la privacidad. Existen en este campo potencialidades de desarrollo de las mismas tec-
nologias, con el fin de solucionar estas constantes amenazas.

En los ultimos afios la Internet ha visto un enorme crecimiento, con miles de nuevos usuarios
gue aumentan a razones siempre crecientes. Esta expansion ha catapultado a Internet, desde el
campo de la investigacion académica hacia una novedosa aceptacién general y un aumento de
importancia social para el individuo comudn. Sin embargo, toda esta creciente confianza repentina
en la Internet tiene un potencial de amenazar las privacidades personales, que alguna vez se dieron
por aceptadas. Esto queda claro al notar que los nuevos usuarios de la Internet, generalmente, no se
dan cuenta que cada publicacion que hacen emewsgroupcada email que envian, cada pagina
web al cual tienen acceso y cada producto que compran en linea, se podria monitorear o registrar
por terceras personas. Dado esto, el impacto en la privacidad es enorme. Las bases de datos con
este tipo de informacién, ya son una realidad, la existencia del comercio de colecciones de datos
personales hacen que esta practica se haga mas comun, mientras la demanda por esta informacion
aumenta.

La amenaza de un almacenamiento de largo plazo (bases de datos) y la mala utilizacién de
la informacion personal se acentla en Internet. Es técnicamente muy facil recopilar informacion
y almacenarla por un periodo de tiempo determinado. Por ejemplo, si se recopilaran todas las
publicaciones hechas por un usuariol8ENET, eventualmente no seria deseable que un futuro
empleador viera lo publicado, pasado un tiempo y fuera de su contexto. Una base de datos, a largo
plazo, amenaza la posibilidad de elegir que descartar del pasado de cada individuo.

Una de las soluciones mas frecuentemente usadas, para contrarrestar esta amenaza es el
"ANONIMATO".

Se observa a menudo la utilizacién de algun tipo de anonimato, con el fin de alcanzar un grado
de desvinculacion de la identidad fisica y los datos personales reales correspondientes. En general,
en un sentido mucho mas amplio, la interaccion social anénima es comun y culturalmente acep-
tada. El uso de seudénimos en la literatura, llamados telefénicos andénimos a centros de ayuda y
orientacion, el secreto profesional del periodismo, que proteje la identidad de los informantes, son
algunos ejemplos de la aceptacion y reconocimiento de esta practica.
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Al igual de como se trata fuera de la Internet, se debe asegurar la proteccién del anonimato
dentro de la Internet. Existen varios usos legitimos de anonimato en la red, los cuales son una ex-
tension de los usos normales. Por otra parte, un uso ilicito del anominato también esta presente en
Internet. Como la mayoria de la tecnologias, el buen o mal uso del anonimato en la red, va a de-
pender del usuario finalmente. Un uso poco favorable de esta herramienta puede ser la distribucion
de software protegido, sin los correspondientes permisossfmatimers es decir, personas que
envian correo electronico no deseado a miles de otros usuarios, con la finalidad de distribuir sus
avisos de marketing, etc. Los proveedores del servicio de anonimato necesitan aprender a prevenir
los abusos mas efectivamente.

A continuacion se mostraran ejemplos de herramientas que permiten salvaguardar la privacidad
de los usuarios en la red.

6.2.1. Remalilers.

El sistema de remailise refiere a un servicio que permite hacer privado el correo electroni-
co. Un remailer de alta calidad contrasta mucho con el estandar de un Proveedor de Servicio de
Internet (ISP), que puede llegar a monitorear, almacenar y compartir informacion personal de sus
usuarios con muchas personas no autorizadas. Hasta hace pocos afos, los remailers permitian en-
viar mensajes electrénicos a grupos de USENET, o0 a una persona, sin revelar el nombre verdadero
o direccion electrénica del remitente. Mas recientemente, la aparicién de remailers basados en la
Web le permiten al usuario enviar correos electronicos usando el nombre real, pero protegiendo el
eventual registro del correo por parte de los ISP’s u otras personas.

Hay basicamente tres estilos de remailers, se clasifican en tipos, los cuales indican el nivel de
sofisticacion y seguridad del mismo. El mas famoso remailer del tipo @rfoa.penet.fi
Proveia la caracteristica de ocultar el remitente del correo, mediante el borrado de los encabezados
gue podian identificarle. También proveia el anonimato del destinatario: al usuario se le daba un
seuddénimo al azar eanon.penet.fi , el sistema mantenia la privacidad de la relaciéon con
la identidad, al tener en secreto la tabla de correspondencia entre la direccion de correo real con
su seuddnimo. A su vez, el sistema retransmite el correo al usuario y en su direccion real. Dada
su facilidad de uso, de este sistema de remailer en particular, fue el sistema mas ampliamente
usado, aungue se hizo desaparecer como servicio, por presiones legales. La desventaja de este tipa
de remailer es que provee un sistema bastante débil de seguridad. Los usuarios del sistema deben

“No se encontr6 una traduccion adecuada para el término.
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confiar en él, al revelar su identidad al enviar un mensaje a través del sistema. Aln peor, los usuarios
anonimos deben confiar en la confidencialidad de la tabla de correspondencia de los datos reales;
el anonimato estaria comprometido, si llegara a ser revelada.

El segundo tipo de remailer es el denomina@ygherpunk (tipo 1), que fueron disefiados
para solucionar las falencias del tipo anterior. El uso de seudénimos se retird, por lo tanto, la tabla
de correspondencia de las identidades secretas fue descartada. Otra nueva caracteristica es que lo:
servidores pueden aceptar mensajes cifrados, descifrarlos y enviarlos al destinatario. Esto evita la
amenaza de qué alguien esté escuchando los mensajes, eliminando la relacion entre el mensaje de
entrada y el de salida. Por ultimo, para alcanzar una mas robusta seguridad, se utiliza la ventaja del
encadenamiento de los servisores de remailers. Esto es, enviar los mensajes a través de uns serie de
servidores remailers an6nimos, tipicamente combinada con encriptacién para perder el rastro hacia
atras del mensaje.

El tercer tipo de remailer es el llamadwlixmastef (tipo Il), que rescata y extiende las buenas
caracteristicas del remailer tipo I. Se mantiene el encadenamiento y encriptacién entre cada enlace
de la cadena, pero ademas, se utiliza un largo constante de mensaje, con el fin de prevenir el ataque
de correlacionar el tamafio del mensaje de entrada, con el de salida.

Todas estas caracteristicas descritas de este tipo de sistemas, permiten asegurar a los usuarios s
privacidad y contrarrestar los ataques maliciosos hacia esta seguridad de la informacion, suficiente
razon para utilizar este tipo de sistemas.
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6.2.2. Uso de criptografia.

Informacion "encriptada”, en los términos mas simples, son datos hechos inentiligibles al ter-
giversarlos con procesos de permutaciones matematicas, controladas por una clave especial. El
desciframiento invierte esta accion y hace la informacion legible de nuevo. Esto es facil si se tiene
la clave disponible. Si ésta, el acceso a la informacién encriptada es extremadamente dificil en
principio, y a menudo imposible en la practica. Durante los ultimos 50 afios, la encriptacion ha
sido en gran parte usada por los gobiernos para esconder la informacion militar y diplomatica, pero
esta siendo ahora cada vez mas usado comercialmente para aparatos como cajeros automaticos.
television satelital y alarmas antirrobo inalambricas.

Esta tecnologia puede ser utilizada, por ende, como medio para proteger la privacidad de la
informacion, enviada a través de vias poco seguras, como lo puede llegar a ser el correo electronico
o la mensajeria instantanea. Ademas modulos de criptografia pueden ser implementados en aplica-
ciones tales como navegadores de Internet, con el fin de mantener cierto nivel de confidencialidad
en transacciones de comercio electrénico, incluyendo la Capa de Paquetes SeguipdBSL)
encriptar sesiones entre usuarios y servidores.

Existen variadas herramientas que permiten enviar en forma segura, anénimamente y encriptada
asuvez, correos electrénicos. Un ejemplo de ésto es la herramienta lISafadéessage TI¥. Es
un sistema de comunicaciones seguras, que provee un control y seguridad integrales sobre la infor-
macion confidencial y sensible, perteneciente al usu&afeMessagentrega privacidad total al
prevenir la duplicacion de sus mensajes encriptados. El remitente del correo tiene la posibilidad de
configurar restricciones sobre si el destinatario puede copiar, reenviar, guardar o imprimir el men-
saje. El software permite solucionar los tipicos problemas de privacidad que poseen los sistemas de
correo electronico, tales como:

= El contenido del correo es virtualmente publico. Muchas otras personas pueden leer el correo
electrénico corporativo, ya se desde dentro o fuera de la organizacion.

= Los mensajes pueden ser reenviados a participantes involuntarios, sin que el remitente tenga
el control.

» Los datos pueden ser almacenados por siempre. Copias de correo electrénico pueden ser
archivados a través de todo el mundo.

5Secure Sockets Layer.
Shttp://www.safemessage.com
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» El estado de entrega del correo es incierto. El remitente no esta seguro del cuando y como el
mensaje llego.

El sistema resuelve estos problemas entregando un sistema de mensajeria encriptada y con
estado de entrega del mensaje asegurado. Al hacer una busquedd/pddl®ide Wepaparecen
un gran numero de herramientas de correo electrénico seguro, basados en los mismos paradigmas.
Se pueden nombrdfnsuredmail TM’, SoftClan e-cryptor TM?, Zendit by Authorg, etcétera.

http://www.ensuredmail.com
8http://www.e-cryptor.com
Shttp://www.authora.com

35



6.3. Proteccion de la informacion de las personas.

A continuacion se mostraran dos ejemplos de informacién sensible para las personas que se
transmite por la Internet, y por ende, sujeta a amenazas de privacidad. El primer ejemplo es qué
sucede con la informacién de salud de los usuarios de sitios que manejan las fichas médicas en
linea, cdmo se regulan y qué restricciones de seguridad poseen para solucionar estas amenazas. L
segunda, es el tratamiento de la informacion comercial y finaciera de las personas, por parte de las
personas que tienen acceso a ella.

6.3.1. Privacidad en la informaciéon médica.

El problema de la privacidad de la informacién clinica es muy complejo y balancear las necesi-
dades de proteccion continuaran siendo extremadamente dificiles. Idealmente, las organizaciones
podrian considerar politicas de la privacidad conjuntamente con pautas de seguridad. La carencia de
la integracién durante el desarrollo de los proyectos afines daran lugar seguramente a la duplicacion
de esfuerzos y de volver a trabajar en politicas y procedimientos.

Los esfuerzos apuntan a crear y afinar codigos éticos de comportamiento, mas que crear nuevas
soluciones tecnoldgicas. Un ejemplo de ello es la creacion de organismos reguladores de la privaci-
dad de la informacién médica de los pacientes de diversas intituciones de salud. El caso de Estados
Unidos es interesante, existe el organismo llamado "Comision Federal de Comercio” 4ETC)
cual mediante pruebas a los sistemas de informacion de éstas instituciones, encontroé los siguientes
problemas a la privacidad:

Los visitantes no son anénimos, incluso si piensan que lo son.
Las politicas de privacidad faltan a la verdad en salvaguardar a sus consumidores.

Una inconsistencia entre las politicas y las practicas esta presente.

I

La seguridad no es suficientemente alta para proteger la informacion de la salud.

1%Federal Trade Comission.
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5. Pocos sitios, que niegan la responsabilidad por terceros involucrados, pueden garantizar que
esas entidades estan protegiendo la informacion de la salud de los visitantes.

La amenaza mas grande para los consumidores en linea fue identificado como guardar los reg-
istros médicos en linea. Por otra parte, la encuesta de la FTC arrojé que el 17 % de los usuarios
en linea no buscarian informacién de salud, debido a las preocupaciones por la privacidad. Esta
preocupacion puede abrir o cerrar la puerta a un mundo de comercio en linea y de los recursos
informativos de gran importancia a los sistemas de cuidado de la Salud. Esta demanda de los con-
sumidores ha conducido a muchos sitios a trabajar juntos y proactivamente a autoregularse.

H.I.P.A.A. : Privacidad Médica — Estandares para proteger la privacidad de la informacién
personal de salud.

Una de las iniciativas mas recientes, con respecto a esta autorregulacion, es la ultima regla de
seguridad del Acta de Portabilidad y de Responsabilidad del Seguro Médico (HPARpues-
ta por la Secretaria del Departamento de Salud y Servicios Humanos¥é4H3)blicada en el
Registro Federal de Estados Unidos.

El Congreso hizo un llamado al HHS para publicar las protecciones de la privacidad de los
pacientes HIPAA, el afio 1996. El acta del HIPAA incluy6 los suministros disefiados para enfrentar
las transacciones electrénicas y también requirid6 nuevas precauciones para proteger la seguridad
y el secreto de la informacién de salud. La regulacién final cubre planes de la salud, camaras
de compensacion de cuidado médico y a los proveedores de cuidado médico que llevan a cabo
transacciones financieras y administrativas, por ejemplo, inscripcion, facturacion y verificacion de
la informacion, en forma electronica. Requirieron a la mayoria de las aseguradoras de salud, las
farmacias, a los doctores y a otros proveedores de cuidado médico a cumplir con estos estandares
federales, que comenzaron a funcionar en Abril de 2003.

HHS ha dirigido y ha provisto la direccion y la ayuda técnica a los proveedores y negocios de
este rubro, para hacer tan facil como sea posible el poner las nuevas protecciones de privacidad en
ejecucion. Estos esfuerzos incluyen respuestas a los centenares de preguntas sobre las reglas, as
como explicaciones y descripciones sobre los conceptos claves de dicha regla.

Health Insurance Portability and Accountability Act — 1996.
2Department of Health and Human Services.
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Algunos conceptos que estandariza las reglas del HIPAA, frente a las protecciones que se deben
tener en cuenta con la privacidad de la informacién de los pacientes, han fijado una base sobre
cémo los planes de salud, las farmacias, los hospitales y otras entidades relacionadas a la Salud
pueden utilizar la informacion médica personal de los pacientes. Estas regulaciones protegen los
expedientes meédicos y cualquier otra informacion identificable de los pacientes, si esta impresa en
papel, en computadores o comunicada por via oral.

Algunos de los lineamientos claves, presentes en el HIPAA, para estos nuevos estandares son:

Acceso a los registros médicos Los pacientes generalmente deberian ser capaces de ver y obten-
er copias de sus fichas médicas y requerir, cuando corresponda, correcciones a la informa-
cion. Los planes de salud, los doctores, hospitales, clinicas, casas de reposo y otras entidades
relacionadas generalmente deberian proveer el acceso a dicha informacion dentro de 30 dias
y poder cobrar a los pacientes por el costo de la copia y envio de los registros.

Notificacion de las practicas de privacidad :Los planes de salud, los doctores y otros provee-
dores de cuidado médico deben entregar una notificacion a sus pacientes de como pueden
usar su informacion personal y los derechos que los benefician, bajo la nueva regulacion de
privacidad. Los doctores, los hospitales y otros proveedores directos de salud generalmente
proveeran la notificacién en la primera visita del paciente, a partir de 14 de abril del 2003,
previo requerimiento del mismo. A los pacientes se les pedira firmar su conocimiento frente a
esta notificacion. Ademas, éstos podran pedir a las entidades que restrinjan el uso o el acceso
a su informacion mas alla de las préacticas incluidas en la notificacion, con la salvedad de que
las entidades pueden no estar de acuerdo con estos cambios.

Limites en el uso de la informacién médica personal La regla de privacidad pone limites en
cémo los planes de salud y los proveedores pueden usar la informacion de salud individual
de cada paciente. Para promover el mejor cuidado de la calidad para los pacientes, la regla
no restringe la capacidad de doctores, de enfermeras y de otros abastecedores de compartir
la informacion necesitada para tratar a sus pacientes.

En otras situaciones, sin embargo, la informacion personal médica generalmente no puede ser
usada para propositos no relacionados con el cuidado de la salud y las entidades realcionadas
pueden usar o compartir sélo una minima cantidad de informacion protegida, necesaria por
un propasito en particular. Como extension a esto, el paciente debera firmar una autorizacién
expresa antes de que algun organismo de salud pueda entregar su informacién médica a em-
presas de seguros, bancos alguna firmadeketingu otro negocio externo, para propésitos

no relacionados con su cuidado médico.

Prohibicion de comercializacion : La regla final de privacidad fija nuevas restricciones y limites
en el uso de la informacion los pacientes, para propdsitos de comercializacion. Las farmacias,
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los planes de salud y otras entidades de salud deben primero obtener la autorizacién especi-
fica del cliente, antes de divulgar su informacién médica para finesadlesting Al mismo

tiempo, la regla permite a los doctores y a las demas entidades a comunicarse libremente
con los pacientes sobre las opciones de tratamiento y otra informacion relacionada con salud,
incluyendo programas de manejo de enfermedades.

Leyes estatales potenciadas Los nuevos estandares federales de privacidad no afectan las leyes
estatales que entregan protecciones adicionales a la privacidad de los pacientes. Las protec-
ciones a la confidencialidad son acumulativas, la regla de privacidad de la HIPAA provee
una base a nivel nacional de estandares de privacidad que protegen a todos los ciudadanos,
independiente del estado donde estén.

Comunicaciones confidenciales Bajo la regla de privacidad, los pacientes pueden pedir que sus
doctores, sus planes de salud o las entidades relacionadas tomen las medidas razonables
gque aseguren que las comunicaciones con los pacientes son confidenciales. Por ejemplo, un
paciente puede pedir que su doctor llame a su oficina en vez de su hogar, y la oficina del
doctor debe adecuarse con esta peticion, si es razonablemente facil de seguir.

Derecho a quejas :Los clientes pueden hacer quejas formales en relaciéon con las practicas de
privacidad de un plan o de una entidad de salud. Tales quejas pueden ser hechas directamente
al organismo involucrado del plan de salud o a la Oficina de Derechos Civiles del HHS, el cual
se encargara de investigar las quejas y de hacer cumplir la regulacion de sobre privacidad.
La informacion sobre el registro de las quejas se debe incluir en el aviso de practicas de
privacidad de cada entidad de salud.
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6.3.2. Privacidad en la informacion financiera.

Al igual que en la seccion anterior, la privacidad de la informacion financiera de las personas se
basa en reglas de comportamiento y procesos que regulan el acceso y el uso de dicha informacion.
La literatura carece de aplicaciones especificas que resguarden la privacidad de la informacion de
este tipo. Solo existen las mismas herramientas que permiten restringir el acceso a informacién de
cualquier tipo, tales como la encriptacién de datos, acceso restringido en las bases de datos, uso de
la firmas electrénicas, etc.

Una regla adoptada por entidades relacionadas con el manejo de informacion financiera 'y com-
ercial de sus clientes, centra las bases de la proteccion de la informacion y requieren que ésta debe
ser:

= Obtenida legalmente.

» Usada solo para el préposito especificado originalmente.
= Adecuada, relevante y no excesiva en su proposito.

= Exactay actualizada.

= Accesible al tema.

= Mantenida segura.

= Destruida, luego que su propdésito esta completo.

Uso de firma electrénica.

La herramienta mas usada para proteger la informacion financiera y comercial de un individuo
es la firma electronica. Esta permite identificar univocamente a un cliente en transacciones en linea,
gue comprometan traspaso de fondos como, por ejemplo, en compras en linea, en despliegue de
informacion contable de cuentas bancarias 0 en pagos de cuentas. Debe cumplir las siguientes
caracteristicas, qué hace a una firma electronica:
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Debe estar Unicamente relacionada a la persona que firma.
Debe ser capaz de identificar a la persona que firma.

Debe ser creado usando medios, tales que la persona que firman los mantega bajo su control.

A

Debe estar relacionada a los datos, de tal manera que cuafiquier cambio en ellos sea perfec-
tamente detectable.

La firma electronica o digital se basa en el concepto de criptografia de clave publica o "asimétri-
ca”, el cual fue introducido por W. Diffie y M. Hellman en el afio 1978][ En este tipo de sistemas
existen dos claves distintas: una para encriptar y otra para desencriptar. La clave para encriptar es
publicamente conocida y, por consiguiente, se denoriulee publica”. La clave para desen-
criptar solo es conocida por el destinatario del mensaje, por lo que se derfchaugprivada”.

La ventaja de estos sistemas de encriptracion es que la denominada clave publica puede ser usa-
da por cualquier persona para encriptar mensajes — transformarlos a texto ininteligible —, bajo la
premisa que solo quien posea la clave privada, podra desencriptar — ver en forma legible — tales
mensajes.(Ver figur®.1)

La idea basica de un sistema de clave publica radica en que es infactible determinar la clave
privada a partir de la clave publica, aunque se utilice el computador mas potente para ello. Ademas,
una vez encriptado un mensaje, para cualquier persona que no sea el remitente o el receptor, es
computacionalmente infactible encontrar el mensaje original.

Este método es el que permite disponer de esta herramienta analoga a las firmas convencionales:
las “firmas electrénicas o digitales”. Por consiguiente, de la forma que una firma manuscrita con-
vencional puede ser utilizada en cartas o cheques, para especificar la persona responsable por el
documento, una firma digital permite relacionar univocamente a un documento almacenado digi-
talmente, con una persona especifica y verificar la autenticidad del contenido del documento.

En particular, un sistema de firmas electrénicas establece un esquema por el cual un individuo
firmante, puede acompafar un documento por cierta informacién adicional (una "firma digital”),
generada a partir del contenido del documento y de la clave privada del mismo, tal que permita al
receptor comprobar que el autor del documento es quién dice ser y que el documento no ha sido
alterado.(Ver figureb.2)
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Figura 6.1:Encriptacién asimétrica.

Las connotaciones que conlleva la identificacion digital de las personas en la red, obviamente
hacen surgir evidentes amanezas a la privacidad de las personas. Una legislacion clara al respecto
es necesaria. En este sentido, el caso de Estados Unidos es interesante. A través de la Comision
de Comercio Federal (FT€)y en conjunto con la Administracion de Informacién y Telecomuni-
caciones del Ministerio de Comercio (NT#)lanzaron un informe que prepararon en comdn, a
peticion del Congreso, con respecto a las ventajas y desventajas del requisito de la "demostracién
razonable”, de la entrega del consentimiento de los consumidores presentes en las firmas electroni-
cas, decretadas en el Acta Global y Nacional de Comercio (ESIGN).

ESIGN asegura que los contratos comprometidos electronicamente sean legalmente eficaces y
validos. Ademas que los consumidores que adquieren contratos electronicamente tienen las mis-
mas protecciones que los que puedan contraer en el mundo real. Para preservar estas protecciones
al consumidor, ESIGN asigna que por mandato la informacion legalmente requerida para estar por
escrito, se puede poner a disposicion electronicamente a un consumidor solamente si éste con-
siente afirmativamente el deseo de recibir la informacion en forma electrénica. A su vez, el negocio
divulga la informacion especificada al consumidor antes de obtener su consentimiento y tal con-
sentimiento del consumidor sera enviado de una manera que "razonablemente demuestre” que el
cliente puede tener acceso a la informacion en la forma electronica que sera utilizada para propor-
cionar dicha informacion.

BFederal Trade Commission.
14National Telecommunications and Information Administration — NTIA
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Figura 6.2:Como se firma digitalmente.

43




6.4. Privacidad de la informacién en Chile.

En Chile existen variados marcos regulatorios sobre el manejo de la informacién privada de los
individuos. Ademas existen nuevas leyes que regulan las nuevas tecnologias de recoleccion de datos
y la privacidad que deben tener dicha informacion. Las dos leyes principales que estan relacionadas
con la privacidad de la informacion de las personas es la%eyN628, llamadaSobre Proteccién
De La Vida Privada” La segunda ley es la denomind@obre Documentos Electrénicos, Firma
Electrénica Y Servicios De Certificacion De Dicha FirfhaN©® 19.799.

6.4.1. Ley19.628

A continuacion se entregara un extracto de la ley 19.8284re Proteccion De La Vida Priva-
da”) que regula en Chile la privacidad de la informacion de las personas.

Articulo 2° Para los efectos de esta ley se entendera por:

a. Almacenamiento de datos, la conservacion o custodia de datos en un registro o banco
de datos.

b. Bloqueo de datos, la suspension temporal de cualquier operacion de tratamiento de los
datos almacenados.

c. Comunicacién o transmision de datos, dar a conocer de cualquier forma los datos de
caracter personal a personas distintas del titular, sean determinadas o indeterminadas.

d. Dato caduco, el que ha perdido actualidad por disposicion de la ley, por el cumplimiento
de la condicion o la expiracién del plazo sefialado para su vigencia o, si no hubiese
norma expresa, por el cambio de los hechos o circunstancias que consigna.

e. Dato estadistico, el dato que, en su origen, 0 como consecuencia de su tratamiento, no
puede ser asociado a un titular identificado o identificable.

f. Datos de caracter personal o datos personales, los relativos a cualquier informacion
concerniente a personas naturales, identificadas o identificables.

g. Datos sensibles, aquellos datos personales que se refieren a las caracteristicas fisicas
o morales de las personas o0 a hechos o circunstancias de su vida privada o intimidad,
tales como los habitos personales, el origen racial, las ideologias y opiniones politicas,
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las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida
sexual.

h. Eliminacién o cancelacién de datos, la destruccién de datos almacenados en registros o
bancos de datos, cualquiera fuere el procedimiento empleado para ello.

i. Fuentes accesibles al publico, los registros o recopilaciones de datos personales, publi-
cos o privados, de acceso no restringido o reservado a los solicitantes.

j. Modificacion de datos, todo cambio en el contenido de los datos almacenados en reg-
istros o0 bancos de datos.

k. Organismos publicos, las autoridades, 6rganos del Estado y organismos, descritos y
regulados por la Constitucion Politica de la Republica, y los comprendidos en el inciso
segundo del articuld®de laley N 18.575, Orgéanica Constitucional de Bases Generales
de la Administracion del Estado.

I. Procedimiento de disociacion de datos, todo tratamiento de datos personales de manera
gue la informacion que se obtenga no pueda asociarse a persona determinada o deter-
minable.

m. Registro o banco de datos, el conjunto organizado de datos de caracter personal, sea
automatizado o no y cualquiera sea la forma o modalidad de su creacion u organizacion,
que permita relacionar los datos entre si, asi como realizar todo tipo de tratamiento de
datos.

n. Responsable del registro o banco de datos, la persona natural o juridica privada, o
el respectivo organismo publico, a quien compete las decisiones relacionadas con el
tratamiento de los datos de caracter personal.

N

. Titular de los datos, la persona natural a la que se refieren los datos de caracter personal.

0. Tratamiento de datos, cualquier operacion o complejo de operaciones o procedimien-
tos técnicos, de caracter automatizado o no, que permitan recolectar, almacenar, grabar,
organizar, elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar,
ceder, transferir, transmitir o cancelar datos de caracter personal, o utilizarlos en
cualquier otra forma.

Articulo 3° En toda recoleccidon de datos personales que se realice a través de encuestas, estudios
de mercado o sondeos de opinidn publica u otros instrumentos semejantes, sin perjuicio de
los demas derechos y obligaciones que esta ley regula, se debera informar a las personas
del caracter obligatorio o facultativo de las respuestas y el propésito para el cual se esta
solicitando la informacién. La comunicacién de sus resultados debe omitir las sefias que
puedan permitir la identificacion de las personas consultadas. El titular puede oponerse a
la utilizacién de sus datos personales con fines de publicidad, investigacién de mercado o
encuestas de opinion.
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Articulo 4° De la utilizacion de datos personales.

El tratamiento de los datos personales sélo puede efectuarse cuando esta ley u otras disposi-
ciones legales lo autoricen o el titular consienta expresamente en ello.

La persona que autoriza debe ser debidamente informada respecto del propdsito del almace-
namiento de sus datos personales y su posible comunicacion al publico. La autorizacion debe
constar por escrito. La autorizacién puede ser revocada, aunque sin efecto retroactivo, lo que
también debera hacerse por escrito.

No requiere autorizacion el tratamiento de datos personales que provengan o0 que se
recolecten de fuentes accesibles al publico, cuando sean de caracter econémico, financiero,
bancario o comercial, se contengan en listados relativos a una categoria de personas que se
limiten a indicar antecedentes tales como la pertenencia del individuo a ese grupo, su profe-
sién o actividad, sus titulos educativos, direccion o fecha de nacimiento, o sean necesarios
para comunicaciones comerciales de respuesta directa o comercializacion o venta directa de
bienes o servicios.

Tampoco requerira de esta autorizacion el tratamiento de datos personales que realicen per-
sonas juridicas privadas para el uso exclusivo suyo, de sus asociados y de las entidades a que
estan afiliadas, con fines estadisticos, de tarificacién u otros de beneficio general de aquéllos.

Esta ley define las bases de qué se debe hacer en materia del manejo de la privacidad de todos
los tipos de informacidn personal de un individuo. En general, todos los casos legislativos revisados
convergen hacia un punto: la informacion pertenece al individuo y éste debe ser capaz de restringir
el acceso a ella, en los niveles que estime conveniente. Los medios electrénicos de almacenamiento
de la informacién deben lograr brindar este tipo de restricciones y su manejo debe ser confiable,
para las partes interesadas. La informacién que no queda afecta a las restricciones de privacidad
es la de libre acceso, ya sea en publicaciones electrénicas y/o escritas, que sean de interés de
instituciones afines a tal tipo de informacion.
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6.4.2. CONFIARe.cl

CONFIARe es un conjunto de normas autorregulatorias que buscan proteger el derecho basico
de las personas a resguardar su privacidad. Uno de sus objetivos principales es educar a los usuarios
de Internet e incentivarlos a exigir que su privacidad sea respetada en el mundo virtual. CONFI-
ARe ha sido creado por la Camara Nacional de Comercio, Servicios y Turismo de Chile (CNC). Es
un programa independiente sin fines de lucro que busca crear un ambiente de confianza en Internet
para que sus usuarios se sientan seguros y comodos, al entregar y compartir informacion de caracter
privado. A través de extensas investigaciones de sitios web, el respaldo de importantes compafiias
nacionales, internacionales y multinacionales, asi como también el apoyo del sector publico, CON-
FIARe ha ganado su reputacion de lider promotor de la proteccion a la privacidad de los usuarios
de Internet. Esto lo ha realizado a través de una adecuada entrega de informacién y permanentes
campanfas de educacion a usuarios y sitios web para que éstos tomen decisiones en la red con pleno
consentimiento persona?

La idea de esta iniciativa es permitir a los sitios Web asociarse, y con ésto, se adhieren al
cumplimiento de siete politicas minimas de privacidad, a las cuales se asocian todos aquellos por-
tales Web que estan preocupados por proteger la informacion personal de sus usuarios y visitantes.

Un sitio adherido a CONFIARe desplegara un sello en forma clara en su pagina de inicio, o
bien, dejard expresamente claro estar adherido a las Politicas de Privacidad de CONFIARe, en
aqguella seccién destinada a publicar sus propias politicas de privacidad, las que deberan estar en
estricta concordancia con las normas definidas por CONFIARe.

Los sitios Web afiliados a CONFIARe garantizan el cumplimiento de las siguientes politicas
minimas de privacidad sobre la informacion personal de los usuarios o visitantes del sitio:

1. Recoleccion:

El sitio Web afiliado que recolecta o archiva con sistemas propios la informacion person-
al vinculada a los usuarios o visitantes lo indicara claramente antes de obtenerla. Si quien
recolecta o archiva la informacion personal de los usuarios del sitio es una empresa distinta a
la que administra el sitio web afiliado, esta tercera empresa sera identificada claramente, con
datos tales como el nombre, direccion, teléfono, nimero de fax y correo electrénico.

Lwww.confiare.cl
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Uso de la informacion:

El sitio Web afiliado indicara claramente cémo sera utilizada la informacion personal vincu-
lada con los usuarios del sitio web.

Seguridad:

El sitio Web afiliado tendra implementados y dara a conocer los procedimientos razonables
para proteger la informacién personal vinculada a los usuarios del sitio, teniendo control
sobre las posibles pérdidas, mal uso, alteracion o entrega no autorizada de dicha informacion.

Calidad:

El sitio Web afiliado tendra especial cuidado al recolectar, mantener, usar, publicar o distribuir
la informacion personal vinculada a los usuarios y visitantes, verificando que los datos sean
correctos, completos y adecuados para cumplir con los fines para los que seran utilizados.

Modificacion:

El sitio Web afiliado tendra implementados procesos o mecanismos apropiados para que los
usuarios que hayan entregado informacion personal propia o de terceros puedan modificarla
o corregirla. Este proceso de modificacion o correccion deberd ser simple y facil de cumplir.
Ademés contard con un mecanismo de confirmacion a los usuarios, en cuanto a la modi-

ficacion o correccion practicada. Para cumplir con esta exigencia los afiliados cuentan, al
menos, con servicio de contacto telefénico o via correo electrénico con los usuarios.

Publicacion e intercambio:

El sitio Web afiliado no podra hacer accesible al publico general o compartir con terceros la
informacion personal vinculada a los usuarios o visitantes del sitio, salvo que exista consen-
timiento de quién entregd dicha informacién, expresado a través de un documento escrito en
soporte papel o electrénico.

No queda incluida por esta restriccion:
a) Aguella informacion que esta disponible por encontrarse contenida en guias teleféni-

cas publicas, reportajes de prensa, publicaciones, zonas de chateo o boletines u otras
similares.

b) Aquella informacion que sea requerida por la ley, una orden judicial u otro proced-
imiento legalmente valido que asi lo exija.
Uso de informacion personal vinculada a terceros:

El sitio Web afiliado debera utilizar la informacion personal vinculada a terceros solo para
los efectos de poder completar y ejecutar la transaccion que motivo la entrega o recoleccién
de dicha informacion.

48



Las iniciativas de normas autoregulatorias sobre el comportamiento frente al manejo de la pri-
vacida de la informacién, hacen que los usuarios de Internet conozcan los derechos y obligaciones
sobre su propia informacién personal. Esto crea la conciencia, por parte de los administradores de
los sitios Web, sobre las restricciones de privacida que posee la informacion personal de sus usuar-
ios. Por otra parte, del punto de vista de los usuarios, clarifica las convenciones existentes en la
red y ayuda a la navegacién por la misma, al hacer mas facil identificar los sitios asociados con el
compromiso de cumplimiento de las reglas de CONFIARe.
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Capitulo 7

Modelo propuesto.

Luego de los casos de estudio revisados en los capitulos anteriores, y de la base de conocimiento
en privacidad y las buenas practicas, generadas a partir de las legislaciones de los distintos paises, en
el presente capitulo se presentara una propuesta de solucion a los evidentes problemas de privacidad
en un sistema de memoria organizacional.

Las caracteristica esencial que debe poseer toda politica de privacidad, en cualquier tipo de
sistema o &mbito, es eontrol absoluto sobre el acceso a la informacion persongbor parte del
duefio de ésta, ya sean datos personales de cualquier indole, 0, en este caso, contribuciones a ur
sistema colaborativo de apoyo a reuniones.

Para agregar a una nueva capa de privacidad de la informacion potenciada, al modelo del sistema
de manejo de la informacion (KM&)como se muestra en la figural, se requiere reunir las
caracteristicas importantes que la literatura entrega sobre privacidad de informacion. Esto conlleva
a enfrentar el problema de los diferentes niveles de privacidad que entregan las distintas soluciones.
Ademas, se debe tomar en cuenta el nivel de confianza geu se le entregue al usuario y la conciencia
gue él mismo posea al momento de decidir entre una politica de privacidad de otra.

IKnowledge Management System.
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Figura 7.1:Componentes del sistema de manejo de informacién (KMS).
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Las distintas soluciones propuestas, que definen un nivel independiente de privacidad para cada
uno, se pueden clasificar dependiendo del momento en que expresen su mayor utilidad, es decir,
antes, durante o después de la reunién, en la cual aparecen los aportes de los participantes de la
misma.

Estas son:

< Antes de la reunion:

e Antes de la reunidon misma, se puede tener un plan de accién con respecto a la pri-
vacidad. El facilitador puede planear para cada item de la minuta de la reunion si los
aportes a la discusion de los mismos, se hacen en forma anénima, semi—anénima o
abiertamente. Al comienzo de la reunion, el facilitador da a conocer a los participantes
las capacidades que posee el sistema, en materia de privacidad.

o Durante la reunion:

e Implementar los paradigmas de memoria de corto plazo y de largo plazo:

En una reunidn tipica hay contribuciones que son explicitamente hechas para los reg-
istros y otras que no. No deberia haber ningun registro de tal informacion, ya que el
autor no desea estar comprometido a ella. La memoria de largo plazo contiene toda la
informacion que sera archivada. En cambio, en la memoria de corto plazo, la informa-
cion seré borrada al momento de terminar la reunion. La desicion si una contribucion
pertenece a la memoria de corto o largo plazo, puede ser hecha en cualquier momento
de la reunion, por parte del participante.

¢ Niveles de autoria, con distinta precision:

Para proteger la privacidad en la memoria de la reunion, es importante poder controlar
la autoria de los aportes. Para conciliar la necesidad de entender la informacién guarda-
da, fuera de su contexto, y la necesidad de proteger la privacidad, la introduccion del
concepto de niveles de autoria es util. El autor del aporte puede decidir si su contribu-
cion sera almacenada bajo su autoria individual (por ejemplo, Juan Pérez), la autoria de
un subgrupo a cual pertenece (por ejemplo, campafia publicitaria de jabones), la autoria
del grupo a cual pertenece (por ejemplo, departamento de marketing), la autoria de la
organizacion completa (por ejemplo, Compaiiia de Perfumeria); o absolutamente anon-
imo. Esto permite al participante decidir el nivel de autoria de su contribucion. A la vez,
puede usar un nivel por omision, que puede cambiar cuando desee, dependiendo de las
circunstancias.
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e Uso de seudonimos:
Cualquier participante que quiera mantener su participacion confidencial, puede in-
gresar al sistema bajo un seudonimo. Las contribuciones hechas de esta manera,
perteneceran al grupo de trabajo.

e Uso de encriptacion asimétrica, al guardar la informacion:

Para agregar un nivel mas alto de confidencialidad se puede utilizar la seguridad que
brinda la criptografia. La idea es mantener un sistema de claves publicas para cada uno
de los usuarios del sistema, con la finalidad de asegurar la confidencialidad posterior de
la informacién. Si el autor de la contribucién lo desea, es posible encriptar los aportes
con su clave publica, por lo que sélo él podra ver el contenido de las contribuciones,
pues él solamente posee acceso a su clave privada. (Veridyravitando el posterior

mal uso de la informacion al estar disponible a cualquier persona.

o Después de la reunién:

e Derechos de acceso a la informacion:
Los DBMS?y los sistemas operativos entregan proteccion a los datos, dando distintos
privilegios de acceso a usuarios seleccionados. La idea es proteger la informacion de
un posterior mal uso. Esto es similar a lo propuesto por Pino y Guerrero en su trabajo
"Understanding Organizational Memdfy], denominado perfiles de usuario

e Marcas de tiempo relativas o difusas:

La informacion de las marcas de tiempo pueden amenazar otras medidad de privacidad,
al permitir reconstruir la informacién de la reunién a partir de éstas. Almacenar la hora
exacta de la contribucion hace posible rearmar la reunién y las personas que participaron
en ellas. Una manera de desvincular y perder el rastro de las contribuciones con el autor,
es guardar solo la hora o fecha de cuando fue creada. Otra manera, es utilizar una hora
relativa con respecto a la reunién en si, es decir, comenzar una contador en 00:00 al
comienzo de la reunién, permitiendo proteger la contribucion de ser identificada con
cierta reunion.

e "Envejecimiento” de la informacién:

Hacer que la memoria organizacional, en la medida que pasa el tiempo, vaya siendo
mas selectiva con lo que "recuerda”. Esto es, inicialmente almacenar toda la informa-
cion de la contribucion, pero al pasar el tiempo, la informacion se va haciendo mas
general. Por ejemplo, en los aportes almacenados se puede quitar el autor, dejandolos
anonimos. Luego, hacer un resumen de los mismos, dejando sélo los encabezados de
las contribuciones, etc. Esta idea es una metafora de la memoria humana, ya que, en
general, al recordar una conversacion solo logramos recordar lo dicho en ésta, pero no
el autor. Y mientras mas lejana en el tiempo esté, solo se recordara los topicos mas
importantes y en una forma cada vez mas sintética. Esto es similar a lo propuesto por

’Database Management System.
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Pino y Guerrero en su trabajtyhderstanding Organizational Memdfy], denomina-
do olvido programadd’

Cada una de estas estrategias definen un nivel propio de privacidad, inherente a las fortalezas y
debilidades que posean. Ademas algunas al favorecer la confidencialidad de la informacion, pueden
atentar a la colaboracion entre los integrantes, que busca el sistema de memoria organizacional. En
la siguiente tabla, se hara una comparacion de las estrategias por separado.

Politica de privacidad. Nivel de Privacidad | Apoyo a la colaboracion.
Plan de accion antes de la reunion. Medio Medio
Memoria de corto y largo plazo. Medio—bajo Alto

Precision en los niveles de autoria. Medio Medio

Uso de seud6nimos. Medio—alto Bajo
Encriptacion de la informacion. Alto Bajo

Perfiles de usuario. Bajo Alto.

Marcas de tiempo relativas. Alto Bajo
Envejecimiento de la informacion. Medio Alto

Al situarse antes de la reunion mismay que la persona que tome el rol de facilitador le permita
a los usuarios elegir un plan de privacidad para cada item de la minuta de la reunion, es decir, si la
discusion se hara en forma an6nima, semi—anénima o abiertamente para tal item, hace que el nivel
de privacidad dependa del plan elegido. En un extremo, si los itemes se discuten completamente en
forma andnima, se reduce el caso de usartmimatcen las contribuciones, con lo que el nivel de
privacidad de dicho caso es alto, pero el nivel de apoyo a la colaboracién entre los participantes es
muy bajol/]. En cambio, en el otro extremo, si se elige hacer los aportes al sistema en forma abierta,
el nivel de privacidad baja y a su vez, el apoyo a la colaboracién aumenta a un nivel muy alto. En
el caso promedio, esto es, si se elige usar anominato o contribuciones abiertas, indistintamente
en forma uniforme, los niveles también se estabilizan en los casos promedio, es decir, el nivel de
privacidad es medio y el nivel de apoyo a la colaboracion es medio. Lo mismo sucede si se utiliza
el plan de semi—anonimato en las contribuciones.

En el momento de la reunién se pueden dar varios escenarios. El empleo del paradigma de
memoria de corto y largo plazo da la posibilidad de tener "contribuciones sin rastro”. La decision
si una contribucién pertenece a la memoria de corto o largo plazo, puede ser hecha en cualquier
momento de la reunién. Esta estrategia no es capaz de proteger a los participantes dentro de la

3Scheduled forgetting.
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reunion, de otro participante, pues este ultimo puede hacer facilmente una copia de la memoria de
corto plazo. Aunque el sistema, de esta manera, protege de los usuarios externos a la reunion, por
lo que el nivel de privacidad es medio bajo. El nivel de apoyo a la colaboracién es alto, ya que
los participantes s6lo mantienen en el tiempo las contribuciones mas importantes despueés de la
reunion, y sélo pueden ser vistas por los integrantes de la reunion. Por otra parte, el uso de niveles
con distinta precision en al autoria, el nivel de privacidad queda determinado a un promedio, ya que
como el usuario tiene la posibilidad de controlar la precision de la autoria de los aportes, éste puede
elegir uniformemente entre autoria individual hasta el anonimato, para cada uno de los itemes de la
agenda de la reunion.

Equivalentemente al caso de antes de la reunion, el apoyo a la colaboracion de esta estrategia
sera medio, pues dependera de la eleccién del nivel de precision que escoja el usuario. El uso
de seudonimos hace que el nivel de privacidad sea medio—alto, pues podria no ser posible probar
gue cierta persona corresponde a cierto seudénimo. En materia de colaboracién, se le permite al
usuario saber el nUmero de participantes en la discusién, pero no sus identidades, lo que conlleva a
gue el nivel sea bajo. Si se utiliza encriptacién al momento de almacenar la informacién, el nivel de
proteccion que entrega esta tecnologia se traduce a un nivel de privacidad alto, considerando que
nadie mas que el autor de las contribuciones podra ver el contenido de ellas. Por lo tanto, el nivel
de colaboracion de esta estrategia sera bajo, ya que la informacion no estara disponible para ningun
usuario que no sea el autor.

Después que los aportes estdn almacenados en el sistema, es decir, luego de la reunion, las
estrategias de privacidad definen distintos niveles de privacidad y de colaboracion. Al emplear
la politica de generar derechos de acceso a la informacion, es decir, poseer distintos perfiles de
usuario con distintos privilegios, hace que el nivel de privacidad presentado para esta estrategia sea
bajo, pues cualquier persona con los privilegios suficientes puede hacer mal uso de la informacién
almacenada. Ademas, no dafia un nivel basico de colaboracion entre los integrantes, por ende el
nivel es alto de apoyo a la misma. En el caso siguiente, de uso de marcas de tiempo relativas o
difusas, al anular el vinculo del tiempo de creacion de la contribucion, hace, a su vez, que los
aportes pierdan la relacion con el participante, al sélo almacenar, por ejemplo, la hora o el dia
de la contribucion. De esta manera, el nivel de proteccién de la privacidad del usuario es alto.
Para fines de colaboracidn, si se pierde este vinculo, el nivel de apoyo es bajo, al igual que en los
casos anteriores. Al lograr que la informacién registrada envejezca, es decir, que con el paso del
tiempo se haga mas resumida, el soporte entregado por esta estrategia a la colaboracion es alto,
pues la informacién de los integrantes esta presente en el momento de la interaccion, pero sélo
se va perdiendo en la medida que pasa el tiempo. Por otro lado, en materia de privacidad el nivel
se puede considerar dependiente del tiempo que haya transcurrido desde la creacion del aporte.
Esto quiere decir, que cémo la informacién va perdiendo exactitud y ganando generalidad mientras
pasa el tiempo, va a depender de en qué momento la informacion es accesada. Por lo que se puede
considerar un nivel de privacidad medio.
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Luego de detallar los distintos niveles de privacidad y de apoyo a la colaboracion de las difer-
entes estrategias, anteriormente nombradas, se hace necesario crear nuevas estrategias mixtas, qu
unan las fortalezas de las individuales. Una forma de lograrlo es utilizar mas de una estrategia
individual, con el fin de potenciar las fortalezas de cada unay disminuir las debilidades.

La manera propuesta de utilizacion de las estrategias y teniendo en cuenta que el usuario debe
tener el control absoluto de sus contribuciones al sistema de memoria organizacional, en el nivel
de que éste desee, es entregarle la posibilidad de elegir entre niveles crecientes de privacidad. Cada
nivel de privacidad tendra una bateria de estrategias predefinidas, que perfilaran el nivel de confi-
dencialidad deseado por el usuario. Se plantea, por lo tanto, el uso de una interfaz que permita al
usuario escoger cada nivel de privacidad predefinido. En cada uno de los niveles, se implementaran
una o mas estrategias de las estrategias anteriormente nombradas. El nombre del sistema se eligio
tal que denotara el control sobre la informacion de parte del usuario. EBt&€sntrol .
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7.1. PrivControl.

Se pueden especificar los distintos niveles de privacidad, definidos por la eleccién que de el
usuario. En la siguiente tabla se encuentran ordenados ascendentemente en nivel de privacidad.

Nivel de privacidad. | Estrategias a utilizar.
1. Aceptar todo.

No se utiliza ninguna estrategia de privacidad.

2. Bajo o basico.

= Registros de corto y largo plazo. (Medio—bajo)
= Uso de perfiles de usuario. (Bajo)

3. Medio
= Registros de corto y largo plazo. (Medio—bajo)
= Niveles de precision en la autoria. (Medio)
» Uso de seuddnimos. (Medio—alto)
= Envejecimiento de la informacién. (Medio)
4. Alto

= Uso de seudonimos. (Medio—alto)
= Encriptacion de la informacion. (Alto)
= Marcas de tiempo relativas o difusas. (Alto)

5. Restringir todo

= Niveles de precision en la autoria. (Medio)
» Uso de seuddnimos. (Medio—alto)

= Encriptacion de la informacion. (Alto)

= Marcas de tiempo relativas o difusas. (Alto)
= Envejecimiento de la informacién. (Medio)

La eleccién de las estrategias de cada nivel de privacidad se hizo ordenando de manera ascen-
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dente cada una de las estrategias individuales. Se agreg6 al lado de cada una, su nivel individual de
privacidad. No se consider6 el nivel de colaboracién de cada estrategia, pues la interfaz contempla

solamente como mas, importante, el nivel de privacidad que le puede agregar a este tipo de sistemas
y, por consiguiente, el nivel de confianza que pueda tener el usuario.

La eleccion de estos niveles de privacidad se asemeja a la interfaz que entrega el ndnegador
ternet Explorerde Microsoft, que permite elegir al usuario, la configuracién del nivel de privacidad

al visitar ciertas paginas Web. (Ver figuf&)

Opcionez de Internet

Conesiones ] Frogramas ]
General ] Sequridad Privacidad

Configuracicon

para la zoha Internet,

Media alta

edlida
identifizacidn zin U consentimiento explicito

identifizacian zin zu consentimiento explicito

Importar... Opciones avanzadas... ‘

Dpciones avanzadas
Contenida

'E;; tueva el control dezlizante para zeleccionar una configuracion de privacidad

= ‘ = - Blaquea cookies de terceras gue no tiene una directiva de privacidad
- Blaquea cookies de terceras gue uzan informacion personal de

- Bloguea cookies internas que uzan infarmacian perzonal de

Predeterminada |

Sitiog Web

Fara reemplazar la adminiztracion de cookies para sitios
Wweb individuales, haga clic en el botan E ditar.

Editar...

|
|

Aceptar |

Cancelar |

Figura 7.2:nterfaz de configuracion de IE.
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Capitulo 8

Diseno de PrivControl

8.1. Casos de Uso.

A continuacion se detallaran los casos de uso de las estrategias de privacidad, individualmente.
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8.1.1. Plan de accion antes de la reunion

Plan de privacidad

Yalidar psuaria

Elegi plan ge privacidad

-

Realizanapores

ParticiparE\
Facilitadaor O

Almacenar en BD

Figura 8.1:Estrategia aplicable antes de la reunion.

CASO DE USO: Plan de privacidad antes de la reunion.
ACTORES: Facilitador, participante.
TIPO: Opcional.

DESCRIPCION: Alingresar al sistema, el usuario participante puede elegir el plan de privacidad
gue desee, previamente definidos por el facilitador. Luego puede realizar los aportes.
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8.1.2. Memoria de corto y largo plazo.

Uso de registros de corto v largo plazo.

Yalidar bsuario

.
o,
2 @

Lsar aporte qe largo plazo

-

Realizar gporte CP Realizar #porte LP

Usuario

corno plazo

Borrar aporte Almacenar en BD

Figura 8.2:Registros de corto y largo plazo.

CASO DE USO: Uso de registros de corto y largo plazo.
ACTORES: Usuario participante.
TIPO: Opcional.

DESCRIPCION: El usuario elige el tipo de registro que desea utilizar, de corto o largo plazo.
Luego puede realizar los aportes, que seran guardados dependiendo de la eleccion inicial.
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8.1.3. Precision en los niveles de autoria.

Uso de niveles de precisidn, en la autoria.

-

WValidar usuario

/

/e

individual

-

IJsar nivel subgrupal

gir nivel de adtoria

Usar nivel gndniro.

Jsar nivel organizacional

Llsar nivel grupal

Realizanaportes

Almacenar en BD

Figura 8.3:Niveles de precision en la autoria.

CASO DE USO: Uso de niveles de precision.
ACTORES: Usuario participante.
TIPO: Opcional.

DESCRIPCION: Para cada aporte individual al sistema, el usuario es capaz de elegir el nivel de
autoria, desde un nivel individual hasta un aporte anénimo.
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8.1.4. Uso de seuddénimos.

Uso de seuddnimos.

Yalidar usuario

—10

)
X

Isuario

’

Ingresar geuddnimo

a
\/

Realizaaportes

U

Altmacenar en BD

Figura 8.4:Uso de seuddnimos.

CASO DE USO: Uso de seudonimos.
ACTORES: Usuario participante.
TIPO: Opcional.

DESCRIPCION: Al ingresar al sistema el usuario elige el seudénimo por el cual sera conocido
en el sistema. Luego puede realizar los aportes.

63



8.1.5. Encriptacion de la informacion.

Uso de encriptacién.

-

Walidar usuario

A

IJ=suaria Elegiruso de encriptacion.

Aealizarapnnes

D

Encriptar a@\z\

Almacenar en BD

Figura 8.5:Encriptacion.

CASO DE USO: Uso de encriptacion.
ACTORES: Usuario participante.
TIPO: Opcional.

DESCRIPCION: Al elegir usar encriptacion, el usario debe proporcionar al sistema su llave
publica para encriptar los aportes. Con la cual, éstos seran almacenados encriptados en el
sistema.
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8.1.6. Perfiles de usuario.

Uso de perfiles de usuario.

C D

alidar psuario

% Cretermingr ral en el
sistema

Llsuario

Accesoala BD

Figura 8.6:Perfiles de usuario.

CASO DE USO: Uso de perfiles de usuario.
ACTORES: Usuario participante.
TIPO: Opcional.

DESCRIPCION: Al ingresar al sistema y estar definida la pre—reunion, el sistema es capaz de
identificar al usuario dependiendo del rol que posea en ella.
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8.1.7. Marcas de tiempo relativas.

Uso de marcas de tiempo relativas.

D

aidarusu\

Elegir marcas de
figmpo relativas

Usuarin\

Realizar apnﬁM

/nacenar en BD

Generar marcas
de tiempo relativas

Figura 8.7:Marcas de tiempo difusas o relativas.

CASO DE USO: Uso de marcas de tiempo relativas.
ACTORES: Usuario participante.
TIPO: Opcional.

DESCRIPCION: Al ingresar al sistema, el usuario elige usar marcas de tiempo relativas, por lo
gue el sistema almacena los aportes con fechas de creacién relativas a la pre—reunién misma.



8.1.8. Envejecimiento de la informacion.

Uso de envejecimiento de la informacién.

Walidar Jsuario
Eleqgir envejecimiento de la
infofrmacion

(W2 1] x
Escofer perindo de tiemp O
O Sintetizar la informacion

almacenada
Realizar ap\
Fardicipante

Almacenar en BD

Figura 8.8:Informacion desechable.

CASO DE USO: Uso de envejecimiento de la informacion.
ACTORES: Usuario participante.
TIPO: Opcional.

DESCRIPCION: Al elegir el usuario el uso de envejecimiento de la informacion, debe entregar
al sistema el periodo de tiempo
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Modelo completo.

8.1.9.
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Figura 8.9:Modelo completo - 8 estrategias.
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CASO DE USO: Todas las politicas.
ACTORES: Usuario participante, usuario facilitador.
TIPO: Real.

DESCRIPCION: Es la agregacion de todas las politicas de privacidad anteriores.
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8.2. Casos de uso para los niveles predefinidos.

En la presente seccion se mostraran los modelos de casos de uso de los distintos niveles de
privacidad, predefinidos por el usuario, como también configurados.

8.2.1. Nivel de privacidad "Aceptar todo”.

NIVEL DE PRIVACIDAD NULQO

>
T

Realizanapotes

-

Alrmacenar en BD

FPadicipante

Figura 8.10Aceptar todo.

CASO DE USO: Nivel "Aceptar todo”.
ACTORES: Usuario participante.
TIPO: Primario.

DESCRIPCION: En este nivel no se utiliza ninguna estrategia de privacidad. El usuario ingresa
al sistema y realiza aportes solamente.
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8.2.2. Nivel de privacidad Basico.

NIVEL DE PRIVACIDAD BASICO

Yalida usuari&

Detarminaryal en el

% ﬁagirtipn de apoé\
Q AccesoalaBD

Uzar aporte de largo plazo

-

Realizar aporte CF Realizar fporte LP

O

Boarrar aparte Altmacenar en BD

Jsuarin

Usar aporte

Figura 8.11Nivel de privacidad Basico.

CASO DE USO: Nivel basico.
ACTORES: Usuario participante.
TIPO: Primario.

DESCRIPCION: Luego de ingresar al sistema, el usuario es identificado segun su rol en la pre—
reuniony las restricciones que éste tenga. Ademas el usuario marca los aportes como de corto
o largo plazo.

71



8.2.3. Nivel de privacidad Medio.

EleqIre suefecim i de & nbmack
006 e M) 0% tempo

tr3r B iomacin

amacials

‘walkdar vanario

alkar ik

HIYEL OE PRIVACIDAD MEDIO

Reallzar apark: LF

Realtmrgpare CP

1
Rartckaik

Realiar ap:m\\i Q

Borrar 3urk

Amaceaares B0

Figura 8.12Nivel de privacidad Medio.
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CASO DE USO: Nivel Medio.
ACTORES: Usuario participante.
TIPO: Primario.

DESCRIPCION: El usuario al ingresar al sistema debe ingresar el seudénimo con el cual sera
conocido. Luego, al realizar los aportes correspondientes debra marcarloscomo de corto o
largo plazo, su nivel de autoria y el periodo de tiempo de envejecimiento de la informacion
ingresada.
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8.2.4. Nivel de privacidad Alto.

NIVEL DE PRIVACIDAD ALTO

\9\@

Ingresar seuddnim ©
Generar marcas
de tiempo relativas

Almagtenar en BD

2

ealizar aporbes

Elegir uso de encriptacian.

Facilitadar
Encriptar aporte

(D

Elzgir marzas de
tiempo relativas

Figura 8.13Nivel de privacidad alto

CASO DE USO: Nivel Alto.
ACTORES: Usuario participante.
TIPO: Primario.

DESCRIPCION: Alingresar al sistema el usuario ingresa el seudoénimo, por el cual sera conoci-
do. Luego al hacer aportes, éstos quedaran encriptados en el sistema y, ademas, la fecha de
creacion de los aportes puede ser configurada como difusa.
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8.2.5. Nivel de privacidad "Restringir todo”.

NIVEL DE PRIVACIDAD
"RESTRINGIR TODO"

Begir enwejecimbenta de |3
informacidn

Zoger periody de tiempo

porte individial

Ingresar seuddnime

Realizar aportes .,
SirtetiZar la informacian

almacenada

egir uso de encriptacian.

Faciltador O O

Generar marcas
Begir marcas de de tiempo relativas Amacenar en BO
tiempo relativas

Encriptar aforte

Figura 8.14Restringir todo.

CASO DE USO: Nivel "Restringir todo”.
ACTORES: Usuario participante.
TIPO: Primario.

DESCRIPCION: En este nivel de privacidad se utilizan el mayor numero de estrategias, por con-
siguiente, el usuario debe configurarlas por separado. El nivel de precision de la autoria es
configurado para cada aporte, debra ingresar un seudénimo, la informacién ingresada sera
encriptada con la clave que el mismo usuario proporciona. Por otra parte, el usuario puede
definir el periodo de tiempo para la estrategia de envejecimiento de la informacion, como
también, la fecha de creacion del aporte en forma relativa a la pre—reunion.
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8.3. Interfaz del sistema.

8.3.1. Interfaz principal.

; PrivControl - Microsoft Internet Explorer [l[=] B3

j Archiva  Edicion Yer  Faworntos  Herran ”i

|+

PrivControl

NIVEL DE PRIVACIDAD.

Aceptar todo.

O

Basico,

Medio.

Alto,

. |8 | &

Restringir todo.

Aceptar I

B

@i [ [ [@wc

Figura 8.151Interfaz principal del sistema.

La interfaz principal del sistema presenta las opciones que puede tomar el usuario, para elegir el
nivel de privacidad del cual desea hacer uso. Luego de hacer la eleccién y enviar el requerimiento,
el sistema desplegara la interfaz de configuracién adecuada, para el nivel de privacidad escogido.
(Ver figura8.3.1)
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8.3.2. Interfaz "Aceptar todo”.

En este nivel de privacidad no procede tener una interfaz de configuracion de las estrategias
individuales, pues no existe ninguna definida.

8.3.3. Interfaz Nivel Basico.

-2} PrivControl - Microsoft Internet E... [~ [=] 7

PrivControl

(Mivel Basico)

Su perfil de usuario es:

Facilitador

El aporte achual sera marcado
como de

® CORTOPLAZO
< LARGO PLAZO

Figura 8.161nterfaz web de nivel de privacidad basico.

Para el nivel basico de privacidad estan presentes las estrategias de registros de memoria de
corto y largo plazo, como ademas el uso de perfiles de usuario, para el acceso posterior de la
informacion.
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8.3.4. Interfaz Nivel Medio.

3 Pagina nueva 1 - Microzoft Internet Exp... =] E4 |

a

Anénimo 7

Figura 8.171nterfaz web de nivel medio.

Para este nivel de privacidad, las estrategias individuales presentes son:

1. Registros de corto y largo plazo.
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2. Niveles de precision en la autoria.
3. Uso de seuddnimos.
4. Envejecimiento de la informacion.

Para cada una de ellas se deben configurar los parametros adecuados para su correcto funcionamien:
to. Como por ejemplo, en la estrategid 2 se debe especificar el nivel de precision de la autoria.

Por otro lado, en la estrategia de envejecimiento de la informacion, se debe elegir el periodo de
tiempo antes de que se comience a modificar el contenido de la informacion almacenada. (Los

valores son referenciales.)

79



8.3.5. Interfaz Nivel Alto.

"3 Pagina nueva 1 - Microsoft Internet E._. =] E3
Archiva Edicion Wer  Favortos  Hemram % “

JEf

PrivControl

(MNivel alto)

SU seuddnimo en el sistema es:

"Facilitador"

Ingrese la clave para encriptar la
informacion ingresada al sistema:

| Enviar

La funcidn de marcas de tiempo
relativas a la reunicon, esta;

& | Activada

| Mo activada

F|

@ Lst|] | | [EIMiPC

Figura 8.18Nivel alto de privacidad.

En este nivel de privacidad, el uso de seudonimos, mas el uso de encriptacién y el marcado
del tiempo de creacidn de los aportes, segun un tiempo relativo al inicio de la reunion, hacen que
la seguridad que entrega el sistema al usuario sea alto. Los parametros que se deben ingresar son
dos: una clave secreta, con la cual encriptar la informacién ingresada y el seudénimo con que sera
conocido el usuario, al momento de la reunion. Ademas se da la opcion de desactivar el uso de la
tercera estrategia de marcas de tiempo relativas.
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8.3.6. Interfaz "Restringir Todo”

3 D:AMemoriadlnterfaces\restingir_todo.htm - Microso. .. O] %]

|

Andnimo 7

Figura 8.191nterfaz de configuracion de privacidad.

El mas alto nivel de privacidad se encuentra en esta eleccién del usuario. Se acumulan las
estrategias anteriores, dando ésto como resultado. Los parametros ingresados ya fueron descritos
anteriormente.
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8.4. Discusion del modelo.

El modelo presentado en este trabajo funciona como una capa potenciada de estrategias de
privacidad sobre el sistema de recuperacion de la informacién, en un sistema de manejo de infor-
macion (KMS).t (Ver figura7.1).

El usuario es capaz de elegir de un conjunto de cinco niveles de privacidad ascendentes:

o ~ w0 bdPE

Nivel de privacidad nula: "Aceptar todo”.
Nivel de privacidad baja o basica.

Nivel de privacidad media.

Nivel de privacidad alta.

Nivel de privacidad extrema: "Restringir todo”.

Estos niveles fueron disefiados de tal manera de que sean capaces de entregar el nivel de pri-
vacidad que prometen. Para cada uno se consider6 el nivel individual de privacidad que entregaban.
Fueron agrupados por niveles y aplicados consecuentemente en subconjuntos, con la finalidad de
aprovechar las fortalezas que podian entregar. Teniendo en cuenta esto, lo que sucede con el nivel
de apoyo a la colaboracién de cada estrategias es interesante. Cuando se encuentran en conjunta
con las demas que componen el nivel de privacidad definido, mientras la privacidad aumenta, el
nivel de colaboracion disminuye.

La siguiente tabla muestra el fendmeno que sucede con la colaboracion.

Privacidad Niveles de Colaboracion | Estrategias usadas.
Nula Alto —

Baja Alto—Alto 2,6

Media Alto—Medio—Bajo—Alto 2,3,4,8

Alta Bajo—Bajo—Bajo 4,5,7

Muy alta Medio—Bajo—Bajo—Bajo-Altg 3, 4,5, 7, 8

!Knowledge Management System.
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Este fenbmeno se puede deber a qué mientras mas alto es el nivel de confidencialidad que desee
el usuario, mayor son el numero de restricciones que se le entregan al sistema. Por consiguiente,
el apoyo a la colaboracién sufre las consecuencias de estas restricciones, disminuyendo paulatina-
mente el nivel al mismo que aumenta la privacidad. En un grafico privacidad versus colaboracion,
de cada estrategia individual de privacidad aparece el mismo suceso demostrado.

Se nota del grafic8.20que el sector con mayor indice de colaboracién y privacidad, no existe.
Esto es, si se desea aumentar el nivel de privacidad, se debe sacrificar el nivel de colaboracion,
y viceversa. Queda como trabajo posterior, encontrar estrategias nuevas de privacidad que estén
situados en el area de mayor colaboracion, como también de nivel de privacidad.

C
0 2
h ALTO + o o o
N
B
‘IU’ DO mEpIo 'y
E E E 3
L ¢ 4 5
[ BAJO — .
o 7
N
| 1 1 1 1

I 1 1 1 1
BaJO MBumepio MA A 7o

NIVEL DE
PRIVACIDAD

Figura 8.20Gréfico: nivel de privacidad versus nivel de colaboracion.

Por otra parte, el control que posee el usuario sobre los niveles de privacidad esta, a simple
vista, predefinido. Si se revisan las interfaces del sistema, en cada uno de los niveles, éstas le
dan la libertad de desactivar las politicas de privacidad presentes en tal nivel. Esto denota el la
representacion extensional de la interfaz PrivControl, es decir, le permite al usuario marcar todas
las contribuciones como el nivel le permite o subutilizarlo, con el fin de darle més control sobre sus
propias politicas de privacidad al usuario.
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Capitulo 9

Conclusiones.

Luego de elegir los casos de estudio de sistemas colaborativos, ademas de detallar los problemas
gue conllevan las amenazas que poseen los sistemas informaticos en materia de privacidad; lo que
dicen las leyes de paises desarrollados sobre este topico, la legislacién que hace 4 afios ya rige en
Chile sobre privacidad de la informacion de los individuos, se crea una base en la cual proponer una
solucion al problemas del manejo confidencial de la informacion, que considera unas soluciones ya
descritas en trabajos anteriores, como otras nuevas propuestas por el autor de esta memoria, para
fortalecer las potencialidades y sinergia de las tales soluciones.

El caso revisado de sistema de memoria organizacional, como es el basado en QuestMap y las
interfaces de privacidad, para un sistema simple de colaboracion entre usGaniossCLIO,
dieron las pistas de como engendrar una solucién a este problema de privacidad.

La premisa inicial de que el autor de las contribuciones debe tecentbl absoluto del acce-
so de la informaciénse ha tratado de cumplir. Al permitirle al usuario elegir el nivel de privacidad
con el cual desea enfrentar un sistema colaborativo, que le permita satisfacer sus necesidades de
confidencialidad de su informacién personal, el sistema hace lo necesario para que se cumpla esta
premisa.

84



En lo propuesto por Pino y Guerrero en su trabdjaderstanding Organizational Memdfy],
exactamente en el modelo de sistema de manejo de informacion, la capa superior del modelo de 5
componentes (ver figual) es la privacidad, la propuesta de este trabajo es apoyar las potencial-
idades de estrategias individuales sobre privacidad. De esta manera, la ultima componente crece
y llega a ser uno de los mas importantes al momento de disefiar un nuevo sistema de memoria
organizacional. En general, las soluciones de disefio de los otros cuatro componentes no presentan
mayores problemas, pues son los subsistemas mas desarrollados e investigados en el area de Tra-
bajo Colaborativo Apoyado por Computador (CSCW/IPor lo que se dio mayor hincapié en el
componente que poseia menor desarrollo, y por lo tanto, se eligio como tema de esta memoria.

Un sistema actual de manejo de informacion y de apoyo a pre—reuniones es PRIME. Este no
posee estrategias claras sobre privacidad, pues es posible, por ejemplo, acceder a toda la informa-
cion registrada en el sistema, lo que puede dar lugar a situaciones complicadas, como el despi-
do de un empleado por algun comentario hecho anteriormente en alguna sesion de trabajo. Esto
sucede cuando los aportes son tomados fuera de contexto y por consiguiente, con un significado
erréneo/L3] PrivControl puede llegar a ser la interfaz que solucione este tipo de problemas, ob-
viamente definiendo el balance preciso entre privacidad y colaboracion. Para ésto se debe educar
al usuario sobre la importancia que tiene un nivel adecuado de privacidad, como, a su vez, una
consiguiente calidad en la colaboracion entre los usuarios.

Claramente el problema de la privacidad de la informacion no es un tema facil de manipular,
se deben tomar en cuenta una serie de factores sociales y técnicos, para implantar un sistema que
contenga las caracteristicas deseables de privacidad y apoyo a la colaboracion, al mismo tiempo.
Se deben enfrentar distintos tipos de usuarios, organizaciones y codigos sociales inherentes a las
mismas.

LComputer Supported Collaborative Work.
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Apéndice A

QuestMap TM.

QuestMap es una herramienta comercial para la captura de las justificaciones, creada por The
SoftBicycle Company. Se enfoca en proveer soporte para registrar las decisiones conceptuales den-
tro de los procesos. QuestMap trata de modelar secuencias de procesos de pensamiento ofreciendo
plantillas, que pueden usarse para estructurar ideas. Estas ideas proveen una manera y organizacion
conveniente en la cual se registran las decisiones y la justificaciones correspondientes.

La figura (ver figuréA.1) muestra un ejemplo del uso de QuestMap para capturar los procesos
de decision referente al marketing de un producto nuevo. QuestMap ofrece una serie de iconos y
relaciones (las flechas codificadas en colores) para organizar ideas. Con estos iconos se pretende
representar los conceptos y las flechas corresponden a las relaciones entre los conceptos. QuestMap
también provee mapas jerarquicos que son conectados conjuntamente para habilitar las diferentes
capas de captura de las ideas.

QuestMap no ofrece estructuras formales algunas, en las cuales organizar las ideas. En lugar
de eso, ofrece elementos basicos que estan supuestos a representar componentes fundamentales c
procesos conceptuales de decision. El usuario esta obligado a estructurar estos elementos de una
forma significativa y efectiva. Adicionalmente, QuestMap requiere que un usuario ingrese toda la
informacion manualmente. En este aspecto, es similar a los minutos que se utiliza en una reunion,
en la que se requiere una persona designada para alimentar de informacion alos asistentes, ya sea
gue ésto ocurra durante la reunién o después de ella.
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Figura A.1l:Interfaz principal de QuestMap TM.
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