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Resumen   En este ensayo, se presentan conceptos, paradigmas y técnicas fundamentales del campo de la criptografía, todo desde el punto de vista de las herramientas de la rama de la complejidad computacional. Se inicia con una descripción muy básica de la terminología, se describen los dos paradigmas centrales (el de clave pública y privada), se muestran los fundamentos y herramientas matemáticos básicos y se termina analizando una implementación práctica del protocolo RSA.
1 TERMINOLOGÍA

Para entender y analizar la criptografía desde el punto de vista de la complejidad computacional, primero es necesario ponerse de acuerdo en una terminología en común. Con respecto a todos los conceptos que tienen que ver con la criptografía per se, los términos están basados en traducciones del autor a palabras universalmente reconocidas en el campo, extraídas de la bibliografía.

Primero en los actores y procesos principales, tenemos:

Remitente S (sender): envía el mensaje.

Receptor R (receiver): recibe el mensaje.
Mensaje M (plaintext): el mensaje a enviar.

Texto cifrado C (ciphertext): el mensaje en su versión ininteligible que viaja por el canal de comunicación.

Cifrado E (encryption): convertir el mensaje en texto cifrado.

Decodificación D (decryption): retornar el texto codificado a su estado original.

Así, un mensaje “asegurado” viaja siguiendo el proceso ilustrado en la figura 1.

Con estos conceptos básicos ya podemos darnos una definición de criptografía [1]:

“Estudio de los sistemas matemáticos que involucran privacidad y autentificación”

Esta definición puede ser mejorada agregando integridad e irrefutabilidad. 

Privacidad: capacidad de enviar un mensaje sin que alguien que lo vea en el camino sea capaz de entenderlo.

Autentificación: saber que la persona al otro lado del canal de comunicación es quién realmente dice ser.

Integridad: Si un mensaje es modificado o corrompido en su camino, poder darse cuenta o evitarlo del todo.

Irrefutabilidad (nonrepudiation): No dar la posibilidad de rechazar la responsabilidad de haber enviado un mensaje, o decir que se había enviado cuando no fue así.

La realización de estos objetivos en un canal seguro es trivial, si entendemos por seguro que sólo el remitente y el receptor tengan acceso a él. Pero el problema central de la criptología moderna es, tal como la definiera uno de sus padres, Merkle, en 1974: “La comunicación segura a través de canales inseguros.”

Se definirá un algoritmo criptográfico, o cipher, como una función matemática usada para cifrar o descifrar mensajes. Los algoritmos dependen de una clave o llave K (key), que es una instancia de un espacio de llaves. Así, un espacio de llaves determina toda una familia de ciphers, lo que se denota como {EK} o {DK}. 
En relación a la clave, se pueden definir dos grandes familias de algoritmos: 
Algoritmos de clave pública, hay una clave para cifrar, de dominio público, y otra secreta para descifrar que sólo posee el receptor de los mensajes. Permite de forma casi gratis implementar también autentificación.

EKpúb(M) = C 

DKpri(C) = M
El problema de estos algoritmos es cómo elegir las llaves y ciphers para evitar que una llave entregue información sobre la otra.

Algoritmos simétricos, también llamados algoritmos convencionales, la seguridad del proceso completo depende de mantener la llave segura, ya que o se usa la misma llave para cifrar y descifrar, o una es una función realizable de la otra:
DK(C) = M
EK(M) = C 

Es fácil darse cuenta la cantidad de problemas que tiene este sistema, el principal siendo cómo ponerse se acuerdo en una llave sin que nadie la intercepte. Como ventaja, las implementaciones actuales son del orden de 100-1000 veces más rápidas que las implementaciones de algoritmos de clave pública.
Vale la pena especificar también la terminología relacionada con los adversarios de las comunicaciones seguras. El arte de romper códigos se llama criptoanálisis, y el que lo practica es un criptoanalista. El será nuestro adversario, y existe una clasificación de los ataques que podrá realizar sobre el sistema criptográfico:

Ataque de sólo texto cifrado (ciphertext only): el criptoanalista sólo posee texto cifrado.

Ataque de mensaje conocido (known plaintext): el criptoanalista posee una cantidad substancial de mensajes con su correspondiente texto cifrado.

Ataque de mensaje seleccionado (chosen plaintext): el criptoanalista puede enviar un número ilimitado de mensajes a su elección, y examinar los textos cifrados resultantes.

El  ataque de sólo texto cifrado es muy común y es la amenaza más débil. Un sistema que sucumbe a él se considera totalmente inseguro.

Por último, tenemos la terminología para los niveles de seguridad de los algoritmos criptográficos.

Un sistema incondicionalmente seguro es aquel que resiste un ataque criptoanalítico, sin importar el nivel de computación requerido. Uno computacionalmente seguro lo es dado el costo computacional del criptoanálisis necesario para romperlo. En este caso, se dice que la tarea criptoanalítica es computacionalmente impracticable (infeasible): el costo medido por la cantidad de memoria necesaria o el tiempo de ejecución es finito pero imposiblemente grande.

2 HERRAMIENTAS BÁSICAS

Funciones one-way
La noción de las funciones one-way es fundamental para la criptología. Son funciones fáciles de calcular, pero significativamente más difíciles de invertir.
Def: una función f: {0,1}* ( {0,1}* es one-way si:

Dirección fácil: existe un algoritmo eficiente para con una entrada x retornar f(x).

Dirección difícil: dado f(x), donde x se elige uniformemente, es impracticable encontrar, con una alta probabilidad, una preimagen de f(x).
Así se ve que la criptología moderna depende de una “brecha de complejidad”, entre la complejidad del uso correcto y la complejidad de derrotar la funcionalidad indicada.

Es importante señalar que no está demostrado que estas funciones existan, sólo se cree así ampliamente (problema P=NP). Todo el problema de la criptología moderna surge o cae dependiendo de si existen o no.

Hay que clarificar también que el término “difícil de invertir” no se refiere a que no tengan inverso matemático, sino más bien a que es computacionalmente impracticable encontrar su inverso.

Funciones one-way con trapdoor (escotilla)

Es un tipo especial de funciones one-way, con una puerta secreta. Son fáciles de computar en una dirección y difíciles en la otra. Pero, si se conoce el secreto, es fácil calcular la función en ambas direcciones. Es decir, es fácil computar f(x) dado x, y hay alguna información secreta, y, tal que dados f(x) e y es fácil calcular x.
Son importantes ya que teniendo una función one-way y un trapdoor para ella, podemos generar fácilmente un sistema criptográfico de llave pública.

Pseudo aleatoriedad

Los generadores de números aleatorios tradicionales, cómo los incluidos en los ambientes de programación, son de todas maneras insuficientemente seguros para aplicaciones criptográficas. Probablemente ni siquiera son muy aleatorios.

El problema es que claramente es imposible generar algo verdaderamente aleatorio con un algoritmo computacional. Es más un problema filosófico acerca de qué es realmente aleatorio. Pero sí se quiere evitar de todas maneras que los números aleatorios generados satisfagan una propiedad elemental, que es que no sean predecibles. 
Lo que se hace entonces, es generar a partir de una secuencia relativamente corta de bits verdaderamente aleatorios (obtenidos de alguna propiedad física del hardware) otra secuencia mucho más larga que sea indistinguible de una secuencia verdaderamente aleatoria.

Def (generador pseudo aleatorio): sea 
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: ((( tal que 
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 (n) > n, (n. Un generador pseudo aleatorio, con función de estiramiento 
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, es un algoritmo eficiente (determinístico) el cual con una semilla aleatoria de n-bits de entrada retorna una secuencia de 
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 (n)-bits que es computacionalmente indistinguible de una secuencia de 
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 (n)-bits elegida uniformemente. 
Definimos también un hard-core de una función.

Def: El predicado b es un hard-core de la función f si b es fácil de evaluar pero b(x) es difícil de predecir desde f(x).
Es decir, es impracticable, dado f(x) con x elegido uniformemente, predecir b(x) mejor que con probabilidad ½. Intuitivamente, b “hereda en un sentido concentrado” la dificultad de invertir f. (Nótese que si b es un hard-core de una función f 1-1 eficientemente computable, entonces f debe ser one-way)

Estamos entonces en condiciones de crear un generador pseudo aleatorio, ayudados por el paradigma de la iteración:

Sea f una función 1-1 que preserva el largo y es eficientemente computable, y b un predicado hard-core de f. Entonces
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es un generador pseudo aleatorio (con función de estiramiento 
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), donde
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Se conjetura entonces que los generadores pseudo aleatorios existen si (y sólo si) existen las funciones one-way. De probarse, permitiría la construcción eficiente y práctica de generadores a partir de cualquier función one-way.
Cero-conocimiento:

Es un concepto difícil de especificar y entender formalmente, pero la idea es mediante un proceso interactivo y aleatorio, demostrar que se tiene cierto conocimiento sin entregar ninguna parte de ese conocimiento.

Las demostraciones de cero-conocimiento consisten entonces en un protocolo repetitivo entre 2 partes: un verificador y un demostrador. La demostración debe permitir al demostrador convencer al verificador de cualquier hecho verídico, mientras que ninguna estrategia que tome le permitirá engañarlo a aceptar hechos falsos. 

Protocolo: El verificador pregunta al demostrador una serie de preguntas. Si el demostrador conoce el secreto, puede contestar todas las preguntas correctamente. Si no, tiene un 50% de probabilidad de contestar correctamente. Después de varias repeticiones, el verificador estará convencido de que el demostrador conoce el secreto. Sin embargo ninguna de las preguntas o respuestas dio al verificador información alguna acerca del conocimiento secreto del demostrador—sólo acerca de el hecho de conocerlo.

Se conjetura que hay demostraciones de cero-conocimiento y eficientes para la pertenencia en cualquier lenguaje NP. Esto da lugar a una poderosa herramienta de construcción de sistemas criptográficos.

3 COMPLEJIDAD COMPUTACIONAL

A pesar de que de todo lo dicho anteriormente podría deducirse que cualquier problema de NP podría ser usado como sistema criptográfico, hay que tener cuidado porque sólo se habla de un análisis de peor caso. Para propósitos criptográficos, se deben considerar los costos computacionales típicos o promedio.
Pero podemos identificar la posición del problema criptoanalítico general entre los demás problemas computacionales. “La dificultad criptoanalítica de un sistema cuyas operaciones de cifrado y descifrado están en P no puede ser mayor que NP”

Para mostrarlo, hay que darse cuenta que cualquier problema criptoanalítico se resuelve encontrando una llave, preimagen, etc., de un conjunto finito de posibilidades. Se elige la llave nodeterminísticamente y como se asume que el cifrado toma sólo P, se verifica en P que sea la correcta, es decir la llave es el testigo.

También se observa que el problema criptoanalítico general es NP-completo. Esto viene de la relación de las funciones one-way con los problemas NP y el hecho de que un sistema criptográfico seguro puede generar de estas funciones.

En la presentación se discuten también algunos ejemplos.
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