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GuILFORD CouNTY BoARD oF ELECTIONS
ToucH SCREEN VOTING SYSTEM

CHooSE ONE:
[_1 Lose MY VoTe NoW

[ ] Lose MY VoTe LATER

[ ] LET AHACKER CHANGE MY VOTE
AT HIS CONVENIENCE

www.pleadthefirst.com



;Que es votacion
electronica?




Una primera distincion

Presencial Remoto
(votacion“por Internet”)



Beneficios frecuentemente
mencionados

Ahorro en costos

https://www.wired.com/2008/04/the-cost-of-e-v/



Beneficios frecuentemente
mencionados

Mejor usabilidad
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PARTIOO SOCILITADE CHLE

= Digital divide, edad?

https://papers.ssrn.com/sol3/papers.cfm?abstract _id=143286|



Beneficios frecuentemente

mencionados
Mejora la participacion
PARTICIPACION HISTORICA

Primera Vuelta
Eleccion Presidencial
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LS 20%
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B ;Que dice la
B evidencia!?
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2012 Voto Voluntario

63 530



Votacion Remota y Participacion

Can Internet voting increase political participation?

Remote electronic voting and turnout in the Estonian 2007 parliamentary elections

“En vez de atraer nuevos
votantes, la votacion por
internet principalmente
reemplaza a los votantes en
las urnas.”

Daniel Bochsler,

Centre for the Study of Imperfections in Democraci

Prepared for presentation at the conference ‘Internet and Voting’, Fi
This version: 26 May 2010.

respondents, as well as_aggf ated election results from the 234 Estonian municipalities. Instead of

attracting new vo s, it seems, Internet voting mostly substituted for existing votes at the polls.
Furthermore, instead of attracting social groups that usually abstain from elections, Internet voting has for
the most part attracted the same politically well-established groups. If it is to have any effect on political
participation, Internet voting seems poised to increase inequalities, rather than level them, but it could help

those voters who live far from the polling stations to participate in elections.

https://www.eui.eu/Projects/EuDO-PublicOpinion/Documents/bochslere-voteeui20 | 0.pdf



Votacion Remota y Participacion

Internet voting and turnout: Evidence from Switzerland

Micha Germann ", Uwe Serdiilt °

4 Department of Political Science, University of Pennsylvania, 3440 Market Street, Philadelphia, PA 19104, United States
b Center for Democracy Studies Aarau (ZDA), University of Zurich, Kiittigerstrasse 21, 5000 Aarau, Switzerland

12 March 2017

“... encontramos que votacion por
internet no incremento la
participacion en las circumscripciones
de Geneva y Zurich.”

Using difference-in-differences estimation, we find that i-voting did not increase turnout in the cantons
of Geneva and Zurich.




Beneficios frecuentemente
mencionados

Mejora la participacio
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Beneficios poco
mencionados

® Papeletas de votacion  Pilai konkupu™
en distintos lenguajes “Mwen pa vle fatra”

—— ———

“no quiero basura”

® Flexibilidad del tipo T

de preguntas |
- Seleccione al menos 2 entre ...

- ;Qué porcentaje le gustaria pagar en ...

- Ordene por preferencia en orden decreciente ...



Problema: ataques (hackeo)

emanaciones electromagnéticas
filtraban los votos
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Problema: ataques (hackeo)

Sequoia AVC Edge,
EE.UU. (2008)



Problema: ataque (hackeo)

India 2010

“perfecta,” “infalible,” y
“tamperproof”’

B

cambio de votos
arbitrario




Problema: ataque (hackeo)

Posible deducir como

I t F d 1 d Ed C'"n

voto cada votante
con solo
saber la -

Eleigdo do IFRS

(28/06/2011)
O ra e Municipio 88888

Bento Gongalves

° . . Zona Eleitoral 0008

.I 2 008 'nIC'O de Ia Segdo Eleitoral 0024
BrGSI Eleitores aptos 0083
" Cédigo identific 01105164
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RESUMO DA CORRESPONDENCIA
588 .653

Aranha, 2012, https://www.usenix.org/sites/default/files/conference/
protected-files/aranha_evtl2_slides.pdf



Hackeo a escala masiva

MIT Intelligent Machines
Technology How to Hack an Electionin One
Review Minute

Princeton U. researchers have released a study and video that
demonstrate the ease of altering votes on an electronic voting
machine.

software virus

by Daniel Turner  September 18,2006

But the previous reports simply highligk &d potential holes in the
Diebold machines’ security. The €

voting systems could be not jst rendered inoperable, but deliberately

P study shows exactly how entire

hacked to rig an,e ection. In fact, the CITP group developed a simple
software virus to do just that, along with a method of deploying it.




No es facil disenar un
sistema seguro



Seguro, o no sirve

“El proposito de un
sistema de votacion no
es nhombrar al ganador,

sino convencer al
berdedor”

D.Wallace, Princeton U.



Quée componentes debe
tener una solucion

¢ Traza en papel: Copia en papel cada voto,
verificada por el votante

e Auditoria estadistica del papel: conteo de
los votos en papel desde mesas al azar

o Registros electorales sustentados en
sistema informatico robusto: sistema de
registro y actualizacion de registro electoral
debiera ser infraestructura critica segura.



El camino
(una sugerencia el menos)

|. Estudiar y entender

¥ 5 el sistema actual,

- 2. ldentificar mejoras
parciales potenciales,

3. ldentificar y construir la
infraestructura
necesaria, y

4. Testear prototipos
locales, y construir de
“chico a grande”.




Entender el sistema
actual

® ;Por que (razones técnicas
y sociales) funciona nuestro
sistema electoral actual?

® ;Que funciona y que puede
mejorarse!

(

Un sistema nuevo debe ser al menos tan
bueno como el sistema que reemplaza.



ldentificar potenciales
mejoras parciales

® Mejorar la transparencia
en procesos de seleccion de
vocales, miembros de los
colegios escrutadores

® Mejor difusion (online) y mas
participacion ciudadana en conteo

® Registro electoral online (algo mas dificil)



ldentificar y construir la
infraestructura necesaria

¢ Identidad electronica:
robusta, segura, inclusiva,

legalmente adecuada ~
L
¢ Potenciar infraestructura tecnologica

y logistica: de Servel: proveer de redes y
servicios robustos y seguros (por e;.
mantenimiento del registro electoral), capacidad de
desarrollo (seguro) de software.

o Potenciar y definir estandares: de firma
electronica y ciberseguridad.




Testear prototipos locales
y construir desde alli

En municipalidades, juntas de vecinos, organismos
estatales, crear y testear prototipos de

parciales al sistema de
votacion actual

® Nuevos sistemas de
votacion electronica
presenciales

Y aprender las lecciones, internalizando mejoras.

Enjuagar y repetir.




Y eventualmente

.. pero solo si existen
antecedentes bien

" entendidos y confiables que

justifiquen los nuevos

sistemas.
i

Habremos construido sistemas de votacion
electronica utiles y seguros



iGracias!

Alejandro Hevia, @ahevia

ahevia@dcc.uchile.cl
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® Transparency, cortesia del Budapest Business Journal
https://bbj.hu/business/ti-hungary-survey-shows-poor-
transparency-among-state-companies /8850
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Schools”, http://www.ekyaschools.com/ekya-blog/
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