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RESUMEN DE LA MEMORIAPARA OPTAR AL T�ITULO DEINGENIERO CIVIL EN COMPUTACI�ONPOR: ALEJANDRO HEVIA ANGULOFECHA: 16/11/98PROF. GU�IA: SR. MARCOS KIWIEvaluaci�on de Dos Implementaciones del Est�andar deEncriptaci�on de Datos (DES) ante Ataques deMedici�on de TiemposLa criptograf��a aborda el problema de la comunicaci�on en presencia de adversarios. Enparticular, busca solucionar un amplio espectro de problemas de seguridad que se presentanen la transmisi�on y almacenamiento de la informaci�on. Ejemplos de ellos son la privacidad(con�dencialidad del contenido del mensaje comunicado), la autenticaci�on (veri�caci�on queel mensaje fue enviado por el emisor indicado y que no ha sido alterado durante la transmi-si�on) y el intercambio de claves (acuerdo de una clave secreta entre dos personas utilizandoun medio de comunicaci�on p�ublico).El �ambito de aplicaci�on de la criptograf��a se ha extendido vertiginosamente en las �ulti-mas dos d�ecadas. Por ejemplo, hoy en d��a se utilizan t�ecnicas criptogr�a�cas en el dise~node sistemas de dinero electr�onico, �rmas digitales y votaci�on electr�onica. Esto alienta eldesarrollo de nuevas y mejores aplicaciones, al tiempo que genera m�ultiples interrogantes ydesaf��os. Este trabajo aborda una de estas interrogantes.El problema considerado tiene relaci�on con una nueva t�ecnica de criptoan�alisis, deno-minada \ataque de medici�on de tiempos" (timing attack) introducida por Paul Kocher en1996. Este ataque explota las caracter��sticas ingenieriles involucradas en la implementa-ci�on de criptosistemas y puede ser utilizado para atacar con �exito criptosistemas que hanresistido largo tiempo so�sticadas t�ecnicas criptoanal��ticas. Esencialmente, un ataque deeste tipo obtiene algo de la informaci�on privada del usuario de un criptosistema a trav�es decuidadosas mediciones del tiempo que toma efectuar las operaciones criptogr�a�cas. En estetrabajo se discuten las fortalezas y debilidades de uno de los criptosistemas m�as utilizadosen la actualidad, el Est�andar de Encriptaci�on de Datos (Data Encryption Standard { DES)frente a este tipo de ataques.Analizamos dos implementaciones de DES. A partir de ellas, se muestra que en ambasun ataque de medici�on de tiempos puede entregar el peso de Hamming (n�umero de bits nonulos) de la clave usada. M�as a�un, el ataque es computacionalmente econ�omico. Tambi�en semuestra que todas las caracter��sticas de dise~no del sistema objetivo, necesarias para llevara cabo el ataque, pueden ser inferidas a partir de mediciones de tiempos. Finalmente, seexhibe una modi�caci�on que permite a las implementaciones estudiadas resistir el ataquepropuesto. Hasta donde sabemos, este es el primer trabajo que muestra que conjeturasprevias acerca de la vulnerabilidad de criptosistemas sim�etricos ante ataques de medici�onde tiempos son realistas.
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Cap��tulo 1Introducci�onLa criptograf��a aborda el problema de la comunicaci�on en presencia de adversarios, es de-cir, en presencia de personas o entidades tanto curiosas como maliciosas. Informalmentehablando, la criptograf��a entrega herramientas (esquemas o m�etodos) para que dos entida-des se puedan comunicar secretamente, usualmente compartiendo alg�un tipo de informaci�onprivada o clave. La labor de un adversario ser�a la de criptoanalizar (efectuar un an�alisisen b�usqueda de relaciones) el m�etodo de comunicaci�on utilizado a �n de recuperar el men-saje enviado o algo de la informaci�on privada. En este sentido, el m�etodo utilizado en lacomunicaci�on deber�a resistir todos los ataques criptoanal��ticos que el adversario sea capazde idear. Por ello, la aparici�on de nuevas amenazas para dichos m�etodos ha de signi�carun cuidadoso an�alisis de robustez de las herramientas actualmente utilizadas. Este tema,como veremos, ser�a fundamental en este trabajo. Para una introducci�on al tema, sugerimosver [Sti95, Sch96, MvOV97].Un nuevo e ingenioso tipo de ataque criptoanal��tico fue introducido por Kocher en [Koc96].Este nuevo ataque se denomina ataque de medici�on de tiempos (timing attack ). Explota elhecho de que frecuentemente el tiempo que demora un criptosistema en operar var��a ligera-mente al procesar distintos datos de entrada. Kocher dio varias explicaciones posibles a estecomportamiento, como por ejemplo, instrucciones condicionales y de salto, colisiones en elcach�e de memoria, instrucciones del procesador que corren en un tiempo no constante, etc.La contribuci�on m�as importante de Kocher fue mostrar que las diferencias en el tiempo deejecuci�on pueden ser explotadas para encontrar algo de la informaci�on privada de un sistemaespec���co atacado (sistema objetivo). De hecho, en [Koc96] se muestra c�omo criptoanali-zar un exponenciador modular simple. La exponenciaci�on modular es una operaci�on claveen el protocolo de intercambio de claves de Di�e y Hellman [DH76] y en el criptosistemaRSA [RSA78]. Un exponenciador modular es un procedimiento que, teniendo como entradak; n 2 N, n 6= 0, y y 2Z, calcula (yk mod n). (En los protocolos criptogr�a�cos mencionadosanteriormente, n es p�ublico y k es privado.) Kocher mostr�o que si un adversario o esp��a11 En lo que sigue, denominaremos adversario o esp��a a un individuo que puede ver los mensajes inter-cambiados por dos entidades distintas. 2



CAP�ITULO 1. INTRODUCCI �ON 3puede medir el tiempo que le toma a un sistema espec���co calcular (yk mod n) para variosy's, entonces podr�a recuperar el exponente secreto k.El trabajo de Kocher logr�o establecer que en teor��a, los ataques de medici�on de tiem-pos pueden proveer algo de la informaci�on privada de un sistema objetivo. Sin embargo, lafactibilidad de llevar a cabo un ataque de medici�on de tiempos en un sistema real est�a porverse. En efecto, no est�a claro en cu�ales ambientes es posible efectuar las precisas medi-ciones requeridas por un ataque de medici�on de tiempos. M�as a�un, al intentar efectuar unataque de medici�on de tiempos en un sistema remoto, es posible que retardos aleatoriosen la red obliguen a recolectar una cantidad prohibitiva de mediciones de tiempo, a �n decompensar la mayor imprecisi�on introducida.2 A pesar de ello, hay ciertas situaciones en lasque consideramos que es realista montar un ataque de medici�on de tiempos. A continuaci�ondescribiremos una de ellas.Los protocolos de reto{respuesta son utilizados para determinar si dos entidades partici-pantes de una comunicaci�on son en realidad entidades genuinas3 y, por lo tanto, se permiteque se comuniquen entre s��. En dichos protocolos, una entidad le env��a un reto a la otra,usualmente un n�umero al azar. La entidad que recibe el reto debe realizar un c�alculo crip-togr�a�co incluyendo usualmente el uso de una clave secreta. A �n de generar el resultadocorrecto para dicho c�alculo, la �ultima entidad debe poseer la clave secreta correcta y, porlo tanto, podr�a suponerse que es aut�entica. Muchas tarjetas inteligentes (smartcards o ICcards), en particular generadores de contrase~nas din�amicas4 y tarjetas usadas como billeteraselectr�onicas, implementan protocolos de reto{respuesta (por ejemplo, de acuerdo al est�andarANSI X9.26 [MvOV97, p�ag. 651]). Se espera un uso masivo de tarjetas inteligentes basadasen chips de circuitos integrados programables de prop�osito general. En ellos la funcionali-dad espec���ca de cada tarjeta ser�a con�gurada a trav�es de programaci�on. Usando t�ecnicascriptogr�a�cas y de resistencia a examen interno (tamper{resistance) se buscar�a garantizarla seguridad de tales tarjetas.El escenario arriba descrito da lugar a una situaci�on ideal para efectuar un ataque demedici�on de tiempos. En efecto, la amplia disponibilidad de un tipo particular de tarjetahar�a f�acil y econ�omico determinar cualquier informaci�on necesaria del sistema en el cualmontar el ataque (es decir, sus caracter��sticas de tiempos). Despu�es, la obtenci�on de medi-ciones precisas de tiempo (por ejemplo, monitoreando o alterando un lector de tarjetas, otomando posesi�on de una tarjeta) podr��a permitir recuperar algo de la informaci�on secretaalmacenada en ella a trav�es de un ataque de medici�on de tiempos. Por ello, tarjetas queimplementan protocolos de reto{respuesta donde es necesario disponer de una clave maestra(clave com�un a varias tarjetas) podr��an ser una clara fuente de problemas de seguridad.2 La necesidad de recolectar un mayor n�umero de mediciones cuando existen retardos aleatorios se basaen ciertos resultados de la estad��stica y se fundamentar�a en detalle en el siguiente cap��tulo.3 Informalmente, dos entidades ser�an genuinas si son quienes dicen ser.4 Los generadores de contrase~nas din�amicas o dynamic password generators est�an siendo ampliamenteusados como un medio para permitir que usuarios autorizados utilicen sistemas computacionales en formaremota.



CAP�ITULO 1. INTRODUCCI �ON 4Ahora bien, en el mismo art��culo donde Kocher mostr�o el ataque de medici�on de tiem-pos [Koc96] se conjetur�o que algunos criptosistemas sim�etricos podr��an ser vulnerables a unataque similar. En particular, que el ataque aplicado al Est�andar de Encriptaci�on de Datos(Data Encryption Standard { DES) podr��a revelar el peso de Hamming5 de la clave utilizada(bajo la hip�otesis que las operaciones de desplazamiento de bits { shifts { podr��an dependerdel tiempo). Fue la observaci�on de esta potencial debilidad de DES la motivaci�on inicial dela investigaci�on que culmin�o con este trabajo. Concretamente, en el presente trabajo eva-luamos la resistencia de implementaciones de DES ante un ataque de medici�on de tiempos yanalizamos los factores que hacen posible este ataque.La elecci�on del Est�andar de Encriptaci�on de Datos como criptosistema analizado noes arbitraria. DES es en la actualidad el criptosistema m�as utilizado en el mundo y, enconsecuencia, su nivel de seguridad es crucial en muchos contextos. Adem�as, su notoriaresistencia a m�as de dos d�ecadas de tenaz criptoan�alisis lo convierten en un candidato idealpara la evaluaci�on de la mayor��a de las nuevas t�ecnicas criptoanal��ticas.La existencia de posibles debilidades en DES plantea diversas e importantes interrogan-tes adicionales. Por ejemplo, >cu�an resistentes son los criptosistemas regularmente usados enla actualidad (como DES, IDEA o RC5) ante un ataque de medici�on de tiempos? >Cu�antainformaci�on se puede extraer usando dicho ataque? Si es posible extraer informaci�on privadausando este ataque, >cu�ales son las causas relevantes en la pr�actica que permiten esta �ltra-ci�on de informaci�on? >Son controlables estas causas? >Existen entornos realistas donde lasmediciones precisas de tiempos son factibles? En este trabajo se intentan responder algunasde las interrogantes anteriores.Es altamente probable que surjan nuevas y sorpresivas facetas de los ataques de medici�onde tiempos. Por lo tanto, estos ataques merecen una seria consideraci�on de nuestra parte.Este trabajo contribuye a mejorar nuestro entendimiento de las fortalezas de la recientementeintroducida t�ecnica de ataques de medici�on de tiempos, las debilidades que explota y lasmaneras de evitarlo.1.1 Resumen de ResultadosComo fue se~nalado anteriormente, la motivaci�on inicial de este trabajo fue evaluar la con-jetura de Kocher [Koc96]: un ataque de medici�on de tiempos podr��a revelar el peso deHamming de la clave usada en el criptosistema m�as utilizado en el mundo: DES. Sin em-bargo, este trabajo no s�olo analiza la mencionada conjetura (identi�cando las causas queposibilitan su veracidad) sino que contribuye con otros resultados nuevos.En particular, mostramos la existencia de condiciones para la implementaci�on de unataque de medici�on de tiempos (en concreto, una dependencia pr�acticamente lineal deltiempo de encriptaci�on con respecto al peso de Hamming) que, suponiendo conocidas lascaracter��sticas de dise~no de un sistema objetivo, permite recuperar el peso de Hamming de5 N�umero de bits no nulos de la clave utilizada en el criptosistema.



CAP�ITULO 1. INTRODUCCI �ON 5la clave DES usada. Asimismo, se discuten resultados experimentales que exhiben un efectoconcreto de este ataque: la reducci�on del espacio de claves necesario para encontrar unaclave DES. Sobre esta base, evaluamos la magnitud potencial de la efectividad de un ataquede medici�on de tiempos sobre DES.Por otra parte, mostramos que los protocolos de autenticaci�on de tarjetas inteligentesconstituyen entornos realistas donde llevar a cabo un ataque de medici�on de tiempos. Tam-bi�en discutimos el grado de compromiso que este ataque signi�ca para las claves usadas enestas tarjetas.Adem�as, identi�camos y analizamos las fuentes de variabilidad en los tiempos de ejecu-ci�on de implementaciones del criptosistema DES. Al respecto, nuestros resultados muestranque el factor primordial de esta variabilidad son las instrucciones condicionales.Un resultado de inter�es independiente es el desarrollo de dos t�ecnicas estad��sticas de in-ferencia de par�ametros. Como veremos, ellas permiten recuperar s�olo a trav�es de medicionesde tiempo toda la informaci�on requerida para montar un ataque de medici�on de tiempos.Junto con poner en evidencia la sorprendentemente clara dependencia del tiempo conrespecto al peso de Hamming de la clave, discutimos diversos enfoques orientados a elimi-narla. Un esquema basado en una t�ecnica del tipo enceguecimiento consigue con �exito estatarea. Al mismo tiempo, examinamos bajo qu�e condiciones toda la clave DES, y no s�olo elpeso de Hamming puede ser recuperado a trav�es de un ataque de medici�on de tiempos.1.2 Organizaci�onLa exposici�on de los temas contenidos en este trabajo ha sido organizada como sigue. Enel Cap. 2 revisamos los conceptos b�asicos de la criptograf��a cl�asica y moderna, as�� como susaplicaciones. Tambi�en revisamos los principales conceptos del criptoan�alisis, la clasi�caci�onusual de los ataques cl�asicos a los criptosistemas y el nuevo enfoque criptoanal��tico en elcual se basa el ataque analizado en este trabajo.El Est�andar de Encriptaci�on de Datos (DES) es descrito en el Cap. 3. All�� se detalla sufuncionamiento y sus principales ataques conocidos (criptoan�alisis diferencial y lineal).En el Cap. 4 mostramos los resultados del an�alisis de dos implementaciones del cripto-sistema DES y el tipo de dependencia evidenciada entre el tiempo de ejecuci�on del procesode encriptaci�on y la clave utilizada. Exhibimos aqu�� tambi�en resultados experimentales quemuestran la reducci�on del espacio de b�usqueda necesario para determinar completamente laclave DES utilizada. En la Sect. 4.1.4, adem�as, identi�camos las fuentes de las variacionesde tiempo observadas. En el resto del cap��tulo discutimos dos m�etodos estad��sticos quereducen la informaci�on requerida para efectuar el ataque a s�olo mediciones del tiempo deencriptaci�on.Algunos esquemas b�asicos de defensa ante este ataque son discutidos en el Cap. 5. Enparticular, en la Sect. 5.2 se propone la t�ecnica de enceguecimiento que permite hacer m�asresistentes las implementaciones analizadas.



CAP�ITULO 1. INTRODUCCI �ON 6Adicionalmente a lo anterior, en el Cap. 6, se presenta una discusi�on de las posibilidadesy problemas abiertos para recuperar toda la clave DES a trav�es de un ataque de medici�onde tiempos.Finalmente, es conveniente se~nalar que parte del material de esta tesis ha aparecido oaparecer�a en actas de conferencias o journals. En particular, el contenido de los cap��tulos 4y 6, as�� como la mayor parte del cap��tulo 5 es un trabajo conjunto con Marcos Kiwi y unaversi�on preliminar de �este apareci�o en [HK98].



Cap��tulo 2Discusi�on de la Literatura Relevante2.1 La Criptograf��a\Roberto desea escribirle a su amada Alicia. Sin embargo, no le gusta la ideaque Eva, su estricta chaperona, pueda llegar a leer el contenido amoroso desu carta, pues ello podr�a tener nefastas consecuencias para el sufrido romance.Roberto piensa y piensa, mas sus medievales neuronas no logran solucionar estedilema: : :"En este cap��tulo revisaremos los conceptos y t�erminos b�asicos utilizados en el resto deltrabajo. Para un tratamiento m�as detallado recomendamos al lector interesado remitirse a[Kiw98, MvOV97, Sch96, Sti95].2.1.1 Descripci�on y ObjetivosLa criptograf��a aborda el problema de la comunicaci�on en presencia de adversarios. Unadversario es una entidad que, participante o no en el sistema, trata de obtener m�as infor-maci�on de la permitida, o bien, trata de impedir que se logren alguno de los objetivos dedicho sistema. As��, la criptograf��a tradicionalmente ha consistido en el estudio de m�etodosque permitan el env��o de mensajes entre dos partes interesadas, a trav�es de un canal inseguromonitoreado por dicho adversario o esp��a, de forma que s�olo aquel al cual los mensajes vandirigidos pueda entender lo que se desea comunicar.M�as concretamente, esta �area estudia los diversos problemas que surgen en presenciade dichos adversarios. Entre ellos, la privacidad, la autenticaci�on, el acuerdo de claves y lossecretos compartidos.La privacidad se re�ere a evitar la extracci�on de informaci�on desde un mensaje (enviadopor un canal p�ublico) por partes no autorizadas, asegur�andole as�� al enviador que su mensajeser�a comprensible solamente para el (o los) verdadero(s) destinatario(s). La autenticaci�ondice relaci�on con la veri�caci�on de que el mensaje ha sido enviado por el emisor indicado y queno ha sido alterado durante la transmisi�on. En el acuerdo de claves dos partes, utilizando un7



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 8medio de comunicaci�on p�ublico, desean acordar una clave para usar en alg�un criptosistema declave privada. Finalmente en los secretos compartidos se busca distribuir cierta informaci�onprivada (como la contrase~na para lanzar un misil) entre un grupo de personas, de forma quek individuos trabajando conjuntamente puedan recuperar la informaci�on pero que no seaposible para k � 1 individuos realizarlo.Actualmente esta �area abarca una ampl��sima variedad de problemas (ver por ejem-plo [MvOV97, p�ags. 3-4]) de los cuales los mencionados son { hist�orica y actualmente { losde mayor relevancia.2.1.2 Criptograf��a Cl�asicaLa criptograf��a cl�asica t��picamente considera el escenario en que dos partes o entidades(personas, terminales de computadora, etc.), denominadas usualmente Alicia y Roberto,quieren comunicarse a trav�es de un canal inseguro. Este canal inseguro esta monitoreadopor un adversario o esp��a que suele llamarse Eva. Ejemplos t��picos de canales inseguros son:una l��nea telef�onica, una red computacional, el correo, ondas radiales, el tel�egrafo, etc.A la informaci�on o mensaje que Alicia quiere enviarle a Roberto se denomina texto puroo texto plano (plaintext ). Para evitar que Eva comprenda lo que Alicia le quiere decira Roberto, Alicia encripta el texto puro, utilizando una clave, y obtiene el texto cifrado(ciphertext ) el cual env��a a Roberto. Roberto, que (supondremos) conoce la clave que seus�o en la encriptaci�on, puede descifrar el mensaje, pero Eva que s�olo ve el texto cifrado (yno conoce la clave) no deber��a ser capaz de determinar el texto puro.En este contexto e informalmente hablando, un sistema criptogr�a�co (o criptosistema)es un esquema tal que permite transformar mensajes \legibles" en mensajes \incomprensi-bles" mediante la aplicaci�on de alg�un tipo de funci�on matem�atica, en un proceso denominadoencriptaci�on. El proceso inverso, volver \legible" un mensaje aparentemente \incompren-sible", se denomina desencriptaci�on y constituye otra componente de un criptosistema.Por lo general adem�as, un criptosistema incluye una clave (o llave), que permite a su pose-edor efectuar alguna o ambas operaciones anteriores. Usualmente, es conveniente visualizarun criptosistema como compuesto por una funci�on de encriptaci�on, una funci�on de desen-criptaci�on y un conjunto de claves posibles de utilizar. A continuaci�on, precisaremos m�asformalmente este concepto.Criptograf��a de Clave SecretaSe denominan criptosistemas sim�etricos (o de clave secreta) a aquellos esquemas enque se utiliza la misma clave para encriptar y desencriptar.En este punto requeriremos de una de�nici�on m�as formal.



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 9De�nici�on 1 (Criptosistema Sim�etrico) Un criptosistema es una tupla (K; E;D) talque:� K es un conjunto de posibles claves.� E = (eK)K2K es una lista de funciones de encriptaci�on y D = (dK)K2K es una lista defunciones de desencriptaci�on.� Para toda clave K 2 K, eK : PK ! CK, dK : CK ! PK y dK(eK(x)) = x, cualquierasea x 2 PK.Modo de Empleo de un CriptosistemaVeamos c�omo Alicia y Roberto emplean un criptosistema. Primero eligen una claveK 2 K (cuando no pueden ser observados por Eva1). M�as tarde, cuando Alicia quiereenviar a Roberto el texto puro x = x1 : : : xn, xi 2 PK, i = 1; : : : ; n, ella calcula yi = eK(xi),i = 1; : : : ; n y env��a y = y1; : : : ; yn. Una vez que Roberto recibe el texto cifrado y, este obtieneel texto puro x utilizando la funci�on de desencriptaci�on dK, i.e. determina xi = dK(yi),i = 1; : : : ; n.Remark 1 Por su modo de empleo, el criptosistema de�nido anteriormente se denominacriptosistema de bloque (block cipher). El nombre se debe a que cualquier mensaje aenviar debe dividirse en bloques que deben pertenecer al dominio de la funci�on de encriptaci�onque se est�e utilizando.Los criptosistemas sim�etricos fueron los �unicos tipos de criptosistemas desarrollado has-ta antes del a~no 1976, generalmente en �ambitos militares. Dentro de esta categor��a cabemencionar el One-Time Pad y el Data Encryption Standard (DES). El One-Time Pad fueinventado por Gilbert Vernam en 1917. En este criptosistema la clave secreta es tan largacomo el mensaje y cada car�acter del mensaje es operado (sumado o restado) con un �unicoy distinto car�acter de la clave (para detalles ver [Sch96]). Su importancia se debe a quees posible demostrar su resistencia incondicional ante ataques de un adversario con conoci-miento del texto cifrado.2 Sin embargo, un evidente inconveniente de este criptosistema esla longitud de las claves requeridas. El Data Encryption Standard (DES) fue desarrollado en1975 y, a diferencia del anterior, posibilita utilizar una misma clave para distintos mensajes,aunque no provee las garant��as expl��citas de seguridad del One-Time Pad. El criptosistemaDES ser�a tratado en profundidad m�as adelante.1 Notar que en este tipo de criptosistemas, las partes que desean comunicarse siempre deben acor-dar, en forma previa a la comunicaci�on, el secreto (o clave) K que les permita desencriptar los mensajesposteriormente.2 Siempre y cuando la clave no se utilice para encriptar m�as de un mensaje.



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 102.1.3 Criptograf��a ModernaCriptograf��a de Clave P�ublicaEl a~no 1976, W. Di�e y M. Hellman producen una \revoluci�on en la criptograf��a" [DH76]al proponer el concepto de criptograf��a asim�etrica o de clave p�ublica. En este tipode esquemas la clave usada para encriptaci�on es distinta de la usada para desencriptaci�on,y m�as a�un, es computacionalmente infactible3 deducir la segunda a partir de la primera.M�as a�un, la clave usada para la encriptaci�on es p�ublica (conocida por todos), mientras quela clave de desencriptaci�on es secreta (s�olo conocida por quien la gener�o, el destinatariodel mensaje). Notar que esto es equivalente a decir que Roberto publica la especi�caci�oncompleta de su funci�on de encriptaci�on eK. Luego de eso, Alicia o cualquier otro individuopuede enviar mensajes encriptados a Roberto usando eK. Este �ultimo ser�a la �unica personacapaz de desencriptar el texto cifrado usando su regla de desencriptaci�on secreta dK. Estetipo de criptosistema facilita la comunicaci�on entre partes que no pueden pre-acordar unaclave, pues cualquiera de ellas puede encriptar usando la parte p�ublica de la clave (eK), peros�olo quien posea la correspondiente clave de desencriptaci�on (parte privada) puede obtenerel mensaje original.Di�e y Hellman no dieron un ejemplo de criptosistema de este tipo. Ellos propusieronque pod��a construirse tal criptosistema si era posible encontrar una funci�on \f�acil" de calcu-lar, pero \dif��cil" de invertir para cualquiera excepto quien posea cierta informaci�on privadadenominada puerta secreta (para m�as detalles ver [Sti95, BG96]). Es por ello que la primerarealizaci�on de un criptosistema p�ublico se debe a Rivest, Shamir y Adleman [RSA78] y seconoce como RSA. Otros ejemplos de este tipo de criptosistemas son Rabin, ElGamal yde Curvas El��pticas, entre otros. Para m�as detalles y ejemplos, ver [Sti95, Sch96].La criptograf��a de clave p�ublica ha posibilitado que una gran variedad de acciones yconceptos comunes de la vida real se hagan posible en el �ambito virtual, donde su extensi�onno era f�acil o clara. Ejemplo de ello son las �rmas digitales (que permiten certi�car laprocedencia de un mensaje), la distribuci�on de claves (posible ahora entre personas que nonecesitan acordar una clave previamente4), el dinero electr�onico (que permite conservar laspropiedades intuitivas del dinero real, como no-duplicabilidad y usabilidad �unica) y el votoelectr�onico (donde se espera obtener la certeza que el voto personal no ha sido revelado peroque efectivamente ha sido contabilizado), por mencionar los m�as notables.El dram�atico aumento en la capacidad y la interconectividad de los computadores mo-dernos ha llevado a esta rede�nici�on de objetivos y �ambito de la criptograf��a. Tan decisivoha sido este cambio hacia nuevas �areas que, adem�as de los ejemplos mencionados, tambi�enla criptograf��a ha ocasionado nuevos desarrollos en aplicaciones tan diversas como:3 Informalmente una operaci�on es computacionalmente infactible si, con una cantidad limitada de recursoses imposible realizarla en menos de un per��odo de tiempo razonable (por ejemplo, menor que 500 a~nos).4 Pero que sin embargo necesitan estar seguros de la identidad de la otra persona (por ejemplo, usandocerti�cados o un medio de broadcasting seguro). Ver discusi�on en [MvOV97].



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 11� La protecci�on de la propiedad intelectual: usando t�ecnicas de veri�caci�on de integridad(validar que un mensaje no ha sido modi�cado) o de sellos de agua (watermarking oasociaci�on inseparable entre autor y mensaje digital).� La adopci�on de responsabilidades compartidas en el uso de armas de destrucci�on ma-siva: a trav�es de t�ecnicas de distribuci�on de secretos (clave distribuida entre variaspartes, s�olo en conjunto es posible usarla).� El patentar ideas/productos o probar conocimiento de verdades sin revelar detallealguno. Esto es posible usando t�ecnicas de divulgaci�on nula (zero{knowledge [Gol95]),las cuales permiten convencer a una contraparte que se posee una informaci�on sinrevelar ning�un detalle de ella.Y hay m�as. Todo ello muestra la relevancia de la criptograf��a moderna en �areas previa-mente impensadas. Su estudio pues, no s�olo es acad�emica y profesionalmente necesario sinoclaramente imprescindible.2.1.4 Criptoan�alisisEl criptoan�alisis es el estudio de las t�ecnicas (usualmente matem�aticas) para intentar impedirel correcto funcionamiento de un criptosistema. Informalmente, quebrar un criptosistema eslograr impedir la obtenci�on de uno de sus objetivos. Por ejemplo, si encriptaci�on es utilizadapara garantizar privacidad, un criptoanalista intentar�a recuperar el texto puro a partir detexto cifrado, o bien, deducir la clave de encriptaci�on. Un ataque a un criptosistema es laejecuci�on de una secuencia de pasos cuya �nalidad es quebrarlo. Un supuesto fundamentalen criptoan�alisis es que el criptoanalista tiene completo conocimiento de los detalles e imple-mentaci�on del algoritmo. Esto es conocido como el supuesto de Kerckho�s,5 y a lo largo deltiempo, ha demostrado ser una razonable premisa, en cuanto la historia ha demostrado quemantener la especi�caci�on y los detalles del algoritmo secretos por largo tiempo es infactible(para una mayor discusi�on, ver [Kah67, p�ags. 235{236]).Clasi�caci�on de AtaquesLos ataques criptoanal��ticos pueden clasi�carse de muchas maneras posibles. De las clasi�ca-ciones usuales, la m�as cl�asica distingue varios niveles dependiendo de los recursos disponiblespor el adversario. En lo que sigue, el objetivo de los ataques es sistem�aticamente recuperarel texto puro a partir de (nuevo) texto cifrado, o m�as dr�asticamente, deducir la clave deencriptaci�on utilizada.5 Enunciado por el militar holand�es Auguste Kerckho�s en [Ker83].



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 121. Ataque de texto cifrado solamente:El adversario (o criptoanalista) trata de deducir la clave de encriptaci�on o el textopuro examinando solamente el texto cifrado. Un esquema de encriptaci�on vulnerableante este tipo de ataque es considerado totalmente inseguro.2. Ataque de texto puro conocido:El adversario dispone de una cierta cantidad de pares de texto puro/texto cifradodonde todos los textos cifrados han sido generados con la misma clave. Su objetivo esdeducir dicha clave o un algoritmo para desencriptar nuevos mensajes encriptados conla misma clave.3. Ataque de texto puro escogido:El adversario elige el texto puro y luego le son dados los textos cifrados correspon-dientes. A continuaci�on, el adversario usa cualquier informaci�on deducida a �n derecuperar textos puros correspondientes a nuevos textos cifrados (o bien la clave).64. Ataque de texto puro escogido (adaptativamente):Este ataque es una subclase del ataque anterior. Es esencialmente un ataque de textopuro escogido donde la elecci�on del texto puro puede depender del texto cifrado recibido(y analizado) previamente.5. Ataque de texto cifrado escogido:El adversario elige el texto cifrado y luego le son dados los textos puros correspon-dientes. A continuaci�on, y utilizando la informaci�on deducida, el adversario intentarecuperar los textos puros de (diferentes) textos cifrados (o bien la clave).6. Ataque de texto cifrado escogido (adaptativamente):Este ataque es una subclase del ataque anterior. Es esencialmente un ataque de textocifrado escogido donde la elecci�on del texto cifrado puede depender del texto purorecibido (y analizado) previamente.Un ataque se denomina de b�usqueda exhaustiva o de fuerza bruta si implica examinarcada una de las posibilidades disponibles en el criptosistema. Por ejemplo, un ejemplo cl�asicode ataque de fuerza bruta es tratar de deducir el texto puro a partir de un texto cifradoprobando todas las posibles claves hasta encontrar un texto puro signi�cativo. T��picamenteel m��nimo requerimiento impuesto sobre un criptosistema es resistir un ataque de fuerzabruta. En este contexto, resistir un ataque signi�ca que este debe ser infactible, es decir,imposible de realizar (computacionalmente) en un tiempo razonable.6 Tanto este como el ataque de texto puro conocido no son tan infactibles como podr��a pensarse. Enparticular, dispositivos criptogr�a�cos como tarjetas inteligentes, tel�efonos seguros y chips de control deTV{pagada, permiten montar un ataque de este tipo.



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 13F(K,�)- -M C(a) Criptoan�alisis cl�asico ...............................................................................................................................................................................................................T o ChipCriptogr�a�co rayo l�aserrayos X(b) Nuevo enfoque criptoanal��ticoFigura 2.1:Nuevo EnfoqueA lo largo del tiempo, la criptograf��a moderna ha defendido el dise~no de criptosistemas ba-sados en principios matem�aticos s�olidos. Por esta raz�on es que muchos de los criptosis-temas dise~nados durante las �ultimas dos d�ecadas han conseguido resistir muchas t�ecnicascriptoanal��ticas nuevas y so�sticadas basadas en propiedades matem�aticas (siempre que seest�e dispuesto a aceptar algunos supuestos razonables). Estas t�ecnicas criptoanal��ticas, hanexplotado ciertas debilidades o fallas en el dise~no de los algoritmos de dichos criptosiste-mas. Estas debilidades usualmente han sido condiciones (matem�aticas) especiales en losalgoritmos que permiten recuperar parcial o totalmente informaci�on privada usada en �el.Sin embargo, a partir de [Koc96] un nuevo tipo de ataques mostr�o que exist��a informa-ci�on de alto valor criptoanal��tico que no estaba siendo utilizada. Esta informaci�on pod��avenir por medios usualmente considerados \secundarios" o de poca trascendencia: medicio-nes de tiempo [Koc96] o el comportamiento de criptosistemas ante peque~nos errores internos(posiblemente inducidos)[BDL97, BS97]. Lo novedoso de este enfoque radica en el nuevoconcepto de criptosistema a considerar. Cl�asicamente (hasta antes de [Koc96]) un cripto-sistema era considerado como una entidad abstracta, con un funcionamiento espec���co (unalgoritmo) y con un conjunto de posibles datos de entrada y datos de salida a examinar(esto es esquematizado en la Fig. 2.1(a)). En este nuevo enfoque sin embargo, un criptosis-tema es considerado como un dispositivo al cual podemos hacer funcionar igual que antespero al cual ahora podemos tener acceso. Esto es, podemos observar su comportamientomientras funciona. Esto signi�ca que ahora podemos medir tiempos [Koc96] o consumoel�ectrico [KJJ98], por ejemplo (ver Fig. 2.1(b)). M�as a�un, podemos hacerlo funcionar encondiciones para las cuales no fue dise~nado y, en funci�on de su respuesta, recuperar infor-maci�on privada. Esto permite implementar ataques que explotan los aspectos ingenierilesde la implementaci�on de los criptosistemas. Estos ataques son descritos en m�as detalle enla siguiente secci�on.



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 142.2 Antecedentes del Ataque EvaluadoEn esta secci�on describiremos varios ataques criptoanal��ticos propuestos en la literatura.2.2.1 Ataques de Tolerancia a FallasAtaques en Criptosistemas Asim�etricosRecientemente, Boneh, Lipton y DeMillo [BDL97] introdujeron el concepto de ataque detolerancia a fallas (fault tolerant attacks). Estos ataques explotan fallas (posiblemente in-ducidas) del hardware criptogr�a�co. En particular, en [BDL97] se muestra como utilizarestas fallas para obtener informaci�on privada de ciertos sistemas de �rmas (RSA y Rabin),as�� como de protocolos de autenticaci�on como Fiat{Shamir y Schnorr [Sti95]. Con ello,Boneh et al. se~nalaron el peligro que las fallas de hardware signi�can para varios esquemasbasados en criptograf��a asim�etrica y concluyeron que a�un so�sticados sistemas criptogr�a�cosincorporados dentro de dispositivos resistentes a examen interno (tamper{resistant deviceso REI) podr��an revelar informaci�on acerca de las claves secretas.Remark 2 Algunos detractores consideraron el trabajo de Boneh et al. en [BDL97] como\poco novedoso", pues ya se conoc��a que las fallas pod��an signi�car una amenaza en laimplementaci�on de un criptosistema. Sin embargo, Boneh et al. fueron los primeros endescribir ataques de este tipo potencialmente aplicables a cualquier modelo de dispositivo ymostrar la considerable magnitud de la informaci�on as�� obtenida.Ataques en Criptosistemas Sim�etricosUna nueva veta de los ataques de tolerancia a fallas, el an�alisis diferencial de fallas (di�e-rential fault analysis o ADF) fue propuesto por Biham y Shamir en [BS97]. Su ataque esaplicable casi a cualquier criptosistema propuesto hasta ahora en la literatura p�ublica. ElADF funciona bajo varios modelos de fallas y usa t�ecnicas criptoanal��ticas para recuperarinformaci�on criptogr�a�ca secreta almacenada en dispositivos REI. En particular, Biham yShamir mostraron que bajo el mismo modelo de fallas de hardware considerado por Bonehet al. una clave de DES de 16 iteraciones puede ser extra��da desde un dispositivo REI deencriptaci�on DES mediante el an�alisis de entre 40 y 200 textos cifrados generados desde tex-tos planos desconocidos pero relacionados. M�as a�un, en [BS97] se desarrollan t�ecnicas paraidenti�car las claves de criptosistemas sim�etricos completamente desconocidos incorporadosdentro de dispositivos REI.



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 15Entrada: y 2ZC�odigo: z = 1sea kl � � � k0 descomposici�on binaria de kpara i = ` hasta 0 hacerz = z2 mod nsi ki = 1 entonces z = z � y mod nSalida: z.Figura 2.2: Exponenciador modular.2.2.2 Ataques de Medici�on de TiemposEn [Koc96], Paul Kocher introdujo un nuevo tipo de ataque criptoanal��tico denominadoataque de medici�on de tiempos. �Este est�a basado en la observaci�on que usualmente el tiempotomado por los criptosistemas en operaciones criptogr�a�cas var��a ligeramente al procesardistintos datos de entrada. Kocher dio varias explicaciones posibles a este comportamiento,como por ejemplo instrucciones condicionales y de salto, colisiones en el cach�e de memoria,instrucciones del procesador que corren en un tiempo no constante, etc. La contribuci�onm�as importante de Kocher fue mostrar que las diferencias en el tiempo de ejecuci�on puedenser explotadas para encontrar algo de la informaci�on privada de un criptosistema examinadoespec���co (sistema objetivo). De hecho, [Koc96] muestra claramente que ciertas decisionesde implementaci�on de un criptosistema (por ejemplo en software) pueden ser utilizadaspara recuperar informaci�on privada de �el. M�as concretamente, en [Koc96] se muestra c�omocriptoanalizar un exponenciador modular simple.La exponenciaci�on modular es una operaci�on crucial tanto en el protocolo de intercambiode claves de Di�e y Hellman [DH76] como en el criptosistema RSA [RSA78]. Un exponen-ciador modular es un procedimiento que, teniendo como entrada un cierto valor y 2Zy dosn�umeros k y n 2 N, con n 6= 0, calcula (yk mod n), es decir, el menor residuo no-negativo dey elevado a k. (En los protocolos criptogr�a�cos mencionados anteriormente, n es p�ublico yk es privado. Asimismo, t��picamente k y n son �jos, mientras que y es variable.) En [Koc96]se mostr�o que si un adversario puede medir el tiempo que le toma a un sistema espec���cocalcular (yk mod n) para varios y's, entonces podr�a inferir el valor del exponente secreto k.M�as a�un, el costo computacional de este ataque es proporcional a la cantidad de trabajo(computacional) efectuada por la v��ctima. A �n de clari�car y hacer m�as concreta esta ex-posici�on, a continuaci�on describiremos en forma b�asica la idea del m�etodo de [Koc96]. Paraello analizaremos el exponenciador modular mostrado en la Fig. 2.2. (El ataque es similaren otras variaciones del exponenciador modular.)El ataque permite a alguien que conozca kl � � � kt recuperar kt�1. (Para obtener el expo-nente entero el atacante comienza con t = l+1 y repite el ataque hasta t = 1.) El atacanteprimero efect�ua las l� t+1 iteraciones del ciclo for. La siguiente iteraci�on requerir�a el pri-mer bit desconocido kt�1. Si este bit es no nulo, la operaci�on (z = z � y mod n) es efectuada,



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 16de lo contrario, es saltada. Supongamos ahora que cada medici�on de tiempo corresponde auna observaci�on de la variable aleatoria T = e+Pl�1i=0 Tl�i donde Tl�i representa el tiemporequerido por las multiplicaciones y cuadrados correspondientes al bit kl�i y e una variablealeatoria que representa el error de medici�on, la sobrecarga del ciclo, etc. Un esp��a quecorrectamente adivina kt�1 puede eliminar el efecto de los Tl; : : : ; Tt�1 en T y obtener unavariable aleatoria reajustada de varianza conocida (siempre que los tiempos necesarios paraefectuar multiplicaciones modulares sean independientes entre s�� y del error de medici�on).Adivinanzas incorrectas producir�an una variable aleatoria reajustada de varianza mayor ala esperada. Notemos que el c�alculo de la varianza ser�a f�acil siempre que el adversario puedaobtener su�cientes mediciones de tiempo. De esta manera, la adivinanza correcta ser�a iden-ti�cada exitosamente cuando sus valores reajustados tengan una varianza peque~na. Estaidea es re�nada m�as profundamente en [Koc96].Este trabajo establece que, en teor��a, los ataques de medici�on de tiempos pueden proveeralgo de la informaci�on privada de un sistema objetivo. Sin embargo, no est�a claro que llevara cabo un ataque de medici�on de tiempos sea realmente factible. (>En cu�ales ambientes esposible efectuar las muy precisas mediciones requeridas por un ataque de medici�on de tiem-pos?) Por ejemplo, al intentar efectuar un ataque de medici�on de tiempos en un sistemaremoto (esto es, accesible s�olo por la red), se debe solucionar el obst�aculo que signi�can losretardos aleatorios en la red. Evaluar la magnitud de un inconveniente como �este no es obvioy requiere algunas consideraciones estad��sticas [Ros88, p�ag. 368]. Para ello, notemos quetanto los retardos aleatorios como el proceso repetitivo de medici�on de un mismo tiempo deejecuci�on, siguen t��picamente una distribuci�on normal. Por ello, su suma tambi�en ser�a nor-mal con una varianza igual a la suma de las varianzas de las mediciones de tiempo y de losretardos aleatorios. Por otra parte, el estimador usado al calcular la media de las medicionesde tiempo, tiene una varianza igual a la varianza de los valores observados dividida por eln�umero de valores. Esto obliga a recolectar una mayor cantidad de mediciones de tiempopara compensar la imprecisi�on obtenida. Lamentablemente, esto no necesariamente es su-�ciente para garantizar el ataque. Es perfectamente posible que la cantidad de medicionesaumente hasta tornar el ataque totalmente impr�actico.Sin embargo, hay ciertas situaciones en las que sentimos que es realista montar un ataquede medici�on de tiempos: los protocolos de autenticaci�on implementados usando tarjetasinteligentes. A continuaci�on describiremos las caracter��sticas de este tipo de tarjetas yprotocolos, as�� como su potencial vulnerabilidad ante un ataque de medici�on de tiempos.



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 172.3 Escenario del Ataque: Tarjetas Inteligentes2.3.1 Descripci�onUna tarjeta inteligente es una tarjeta pl�astica, del tama~no y forma de una tarjeta de cr�edito,con un chip de computador incluido.7 Es una vieja idea { las primeras patentes fueronregistradas hace m�as de 20 a~nos { pero limitaciones pr�acticas la hicieron posible s�olo hacepocos a~nos. Actualmente muchos pa��ses utilizan tarjetas inteligentes para servicios telef�oni-cos (sistemas GSM de telefon��a m�ovil), para el control de TV{pagada, para el acceso acomputadores remotos y, m�as recientemente, como billeteras electr�onicas.Una tarjeta inteligente contiene un peque~no computador (usualmente un microproce-sador de 8 bits de no mas de 20 mm2), memoria RAM (cerca de un cuarto de kilobyte),memoria ROM (cerca de 6 u 8 de kilobytes) y memoria EPROM (Electrically Programma-ble Read{Only Memory), o bien, EEPROM (Electrically Erasable Programmable Read{OnlyMemory) donde esta �ultima puede contener unos pocos kilobytes donde es mantenida lainformaci�on privada (las claves). La tarjeta tiene su propio sistema operativo, programas ydatos. No posee alimentaci�on propia; �esta es obtenida cuando es conectada a un lector detarjetas.Las tarjetas inteligentes pueden implementar diferentes protocolos y algoritmos cripto-gr�a�cos programados en ellos. En particular, pueden funcionar como billeteras electr�onicas(recibiendo y gastando an�alogos de dinero), realizar protocolos de autenticaci�on y almacenarsus propias claves secretas.Sin embargo, las tarjetas inteligentes son susceptibles a una amenaza adicional. Unpotencial adversario (un ladr�on de tarjetas o, incluso un usuario inescrupuloso) puede lograrun completo y libre (no{supervigilado) acceso a este tipo de tarjetas para tratar de recuperaro alterar la informaci�on privada. Por ejemplo, puede aumentar el monto de dinero en unabilletera electr�onica. Por ello, se requiere que sean resistentes a examen interno, lo cualsigni�ca que un intento de ver o modi�car su contenido de memoria o circuitos deber��aocasionar una inmediata y completa inutilizaci�on de la tarjeta. As��, para prevenir accesodirecto a los circuitos b�asicos este tipo de tarjeta puede implementar sensores capacitivospara detectar la presencia continua de la cubierta de protecci�on (pasivation layer) o biensensores �opticos bajo una cubierta opaca, por ejemplo.8 Se sabe, sin embargo, que estasmedidas no siempre son su�cientes para protegerlas de adversarios con recursos [AK96].Pese a ello, se espera que mejoras en la tecnolog��a de estas tarjetas permitan su uso seguroen �ambitos tan diversos como el almacenamiento de informaci�on personal (identi�caci�on,m�edica, etc.) y control de acceso a autom�oviles y edi�cios, entre otros.7 Una extensa descripci�on e historia de estas tarjetas y su desarrollo puede encontrarse en [Sim92, cap.12].8 Un excelente y detallado art��culo acerca de posibles ataques (de nivel f��sico) y medidas de protecci�onpara tarjetas inteligentes puede encontrarse en [AK96].



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 18CPU CPUK -�ROM = DESK0(R)?K 0DESK(R)R LectorTarjetaFigura 2.3: Protocolo sim�etrico tipo reto{respuesta en tarjetas inteligentes.2.3.2 FuncionamientoUsualmente una tarjeta inteligente almacena informaci�on privada que le permite realizartransacciones con una contraparte. En algunas tarjetas, y a �n de obtener mayor seguridad,la tarjeta intenta primero identi�car al poseedor de ella como un usuario v�alido, usualmentesolicitando el ingreso de un n�umero secreto (personal identi�cation number o PIN) y com-par�andolo con un n�umero almacenado internamente. Sin embargo, dado que esto requierede un peque~no teclado en la tarjeta (y simplemente, por facilidad de uso), no es una opci�oncom�un en tarjetas orientadas a transacciones de peque~nos montos (llamadas de tel�efonos,por ejemplo).Una tarjeta inteligente debe autenticarse hacia el lector con el cual realizar�a la tran-sacci�on. Existen varios protocolos est�andares para este efecto. En este trabajo nos con-centraremos en los protocolos de autenticaci�on que utilizan criptograf��a sim�etrica, en par-ticular, el criptosistema DES. Ejemplos de ellos son los protocolos ANSI X9.26 y ISO/IEC9798{2 (ver [MvOV97, p�ags. 651{652]).9 Dichos protocolos, denominados protocolos dereto{respuesta operan de la siguiente manera:1. El lector de tarjetas le env��a un reto a la tarjeta, usualmente constituido por un n�umeroal azar.2. La tarjeta utiliza este valor para realizar un c�alculo predeterminado. Este consisteen encriptar este valor utilizando su clave secreta (posiblemente junto a otro n�umeroal azar y un identi�cador del destinatario, en este caso, el lector de tarjetas). Luegoenv��a este resultado al lector.3. El lector por su parte calcula la encriptaci�on de los mismos valores utilizando su propiaclave secreta. Luego de ello, contrasta el valor recibido con el valor generado y aceptasi son id�enticos.10 Claramente, a �n generar el resultado correcto para dicho c�alculo, el9 El est�andar ISO, sin embargo, a pesar de inspirarse en el uso de DES como criptosistema, ya no lo haceobligatorio. El est�andar ANSI, sin embargo, requiere expl��citamente el uso de DES.10 Alternativamente, el lector puede desencriptar el valor recibido y comparar este resultado con el n�umeroal azar enviado originalmente.



CAP�ITULO 2. DISCUSI �ON DE LA LITERATURA RELEVANTE 19otro dispositivo deber�a poseer la clave secreta correcta y, por lo tanto, podr�a suponerseque es aut�entico.4. Opcionalmente, los roles entre la tarjeta inteligente y el lector se invierten para auten-ticar ahora al lector.Este proceso es esquematizado en la Fig. 2.3. Para una mayor discusi�on acerca de losprotocolos de reto{respuesta que utilizan criptosistemas sim�etricos ver [MvOV97, p�ag. 401].Este escenario presenta una situaci�on ideal para el ataque propuesto en este trabajo.Debido a la interactividad de los protocolos reto{respuesta, la realizaci�on de medicionesprecisas del tiempo del encriptaci�on de la tarjeta es claramente factible para un adversariocom�un. Por ejemplo, un esquema simple y altamente preciso para recuperar mediciones detiempo consistir��a en monitorear la comunicaci�on entre una tarjeta y su lector durante elproceso de autenticaci�on. Esto podr��a lograrse f�acilmente mediante m��nimas modi�cacionesen un lector de tarjetas y permitir��a registrar los tiempos de encriptaci�on de todas las tarjetasutilizadas en el lector.



Cap��tulo 3El Est�andar de Encriptaci�on de Datos3.1 Introducci�onEn Mayo de 1973 la O�cina Nacional de Est�andares (National Bureau of Standards, NBS)realiz�o un llamado p�ublico solicitando propuestas para un algoritmo criptogr�a�co est�andar.Este llamado �nalmente llev�o al desarrollo del Est�andar de Encriptaci�on de Datos (DataEncryption Standard) o DES, el cual ha llegado a ser el criptosistema m�as utilizado en elmundo. DES fue desarrollado en IBM, como una modi�caci�on de un criptosistema previoconocido como LUCIFER. DES fue publicado por primera vez en el registro federal [Nb77]del 17 de Marzo de 1975. Despu�es de considerable discusi�on p�ublica, DES fue adoptadocomo un est�andar (norteamericano) para aplicaciones \no{clasi�cadas" en Enero de 1977.Asimismo en 1981 fue aprobado como un est�andar de la ANSI (American National StandardInstitute) siendo llamado el Data Encryption Algorithm (DEA). DES ha sido revisado porla NBS aproximadamente cada cinco a~nos desde su adopci�on. Su m�as reciente revisi�onfue en Enero de 1994, siendo renovado como est�andar hasta 1998. Pese a que DES hasobrevivido (casi) inc�olume a m�as de veinte a~nos de insistente criptoan�alisis, se ha anticipadoque no seguir�a como est�andar con posterioridad a 1998.1 Esto es principalmente porque hacomenzado a mostrar algunos signos de vejez.2A pesar de ello, DES constituye en la actualidad un paradigma de fortaleza dentro de loscriptosistemas sim�etricos. Tal reputaci�on se debe a la mencionada resistencia a so�sticadast�ecnicas criptoanal��ticas, resistencia basada en un algoritmo de cuidadoso dise~no. Al respec-to, es interesante notar que los criterios de dise~no de DES fueron clasi�cados durante m�asde una d�ecada. Actualmente es conocido ([Cop92, Cop94]) que dichos criterios se orientaronprincipalmente a contrarrestar el criptoan�alisis diferencial (discutido m�as adelante).El algoritmo de DES es revisado a continuaci�on. Para una descripci�on m�as detalladaver [Sti95, MvOV97].1 Sin embargo, la adopci�on de un nuevo est�andar podr��a tomar varios a~nos en concretarse (ver [Ni97]).2 Principalmente su inexibilidad en el largo de la clave. Se considera que los 56 bits de la clave sonactualmente insu�cientes ante ataques de fuerza bruta.20



CAP�ITULO 3. EL EST�ANDAR DE ENCRIPTACI �ON DE DATOS (DES) 21?- -DES64 6456K CMFigura 3.1: Entrada y Salida de DES.3.2 Descripci�on de DESUna completa descripci�on de DES aparece en [Nb77]. Descripciones m�as detalladas puedenencontrarse en [Sch96, Sti95].DES es un criptosistema de bloque; recibe como entrada un bloque M de 64 bits (textopuro) y usando una clave K de 56 bits entrega un bloque C de 64 bits (texto cifrado). Estoes ilustrado en la Fig. 3.1.El algoritmo consta de tres etapas:1. Dado un texto puro x, una secuencia de bits x0 es construida permutando los bits dex de acuerdo a una permutaci�on inicial �ja3 IP . Escribiremos x0 = IP (x) = L0R0,donde L0 comprende los primeros 32 bits de x0 y R0 los �ultimos 32.2. A continuaci�on, 16 iteraciones de una cierta funci�on son calculadas. Cada LiRi, para1 � i � 16, se calcular�an de acuerdo a la siguiente relaci�on:Li = Ri�1Ri = Li�1 � f(Ri�1;Ki)donde � denota el OR exclusivo (XOR) entre dos secuencias de bits. La funci�on fser�a descrita m�as adelante. Las subclaves K1, K2, : : :, K16 son secuencias de 48 bitscada una calculadas en funci�on de la clave K (de hecho, cada Ki es una selecci�onpermutada de los bits de K). K1, K2, : : :, K16 constituyen los elementos del vector desubclaves (o Key Schedule).3. Finalmente se aplica la permutaci�on inversa IP�1 a la secuencia de bits formadapor R16L16 obteniendo el texto cifrado y. Esto es, y = IP�1(R16L16). Observar lainversi�on de orden de L16 y R16. En la Fig. 3.2 es esquematizado el funcionamiento deDES.3 DES utiliza varias tablas de permutaciones y sustituciones. Su detalle no es relevante para el entendi-miento del presente trabajo, por lo que recomendamos al lector interesado remitirse a [Sti95].
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Figura 3.2: Funcionamiento de DES.
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Figura 3.3: Funci�on interna de DES.La funci�on f toma como entrada un primer argumento Ri�1, (una secuencia de bits delargo 32), y un segundo argumento Ki, (una secuencia de largo 48), y produce como salidauna secuencia de bits de largo 32. Dentro de esta funci�on se ejecutan los siguientes pasos:1. El primer argumento Ri�1 es \expandido" a una secuencia de bits de largo 48 deacuerdo a una funci�on de expansi�on (�ja) E. En particular, E(Ri�1) consiste de los32 bits de Ri�1, permutados de una cierta manera, junto a 16 bits repetidos.2. Se calcula E(Ri�1) � Ki. Escribimos el resultado como la concatenaci�on de ochosecuencias de 6 bits cada una. Esto es B = B1B2B3B4B5B6B7B8.3. El siguiente paso usa ocho cajas{S (denominadas S{boxes) S1; : : : ; S8. Cada Si es unatabla �ja de 4�16 celdas cuyas entrada es un entero entre 0 y 15. Dada una secuenciade largo 6, digamos Bj = b1b2b3b4b5b6, calculamos el resultado Si(Bj) de la caja Si comosigue. Los bits b1b6 determinan la representaci�on binaria de una �la r (0 � r � 3) enla tabla Si, y los cuatros bits restantes b2b3b4b5 determinan la representaci�on binariade una columna c (0 � c � 15). Entonces, el resultado Si(Bj) ser�a la celda Si(r; c),escrita como una secuencia binaria de largo 4. (Por lo tanto, cada Sj puede ser vistacomo una funci�on que acepta como entrada una secuencia de dos bits y una de cuatrobits, y produce una secuencia de bits de largo cuatro). De esta manera, se calculanCj = Sj(Bj), 1 � j � 8.
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Figura 3.4: Generaci�on del vector de subclaves de DES.4. La secuencia C = C1C2C3C4C5C6C7C8 de largo 32 es permutada de acuerdo a unapermutaci�on �ja P . La secuencia de bits resultante P (C) ser�a f(Ri�1;Ki).La funci�on f es esquematizada en la Figure 3.3. Fundamentalmente consiste de una susti-tuci�on (usando las caja{S) seguida de una permutaci�on (�ja) P . Las 16 iteraciones de fconforman as�� un criptosistema producto.4Finalmente, describiremos a continuaci�on el c�alculo del vector de subclaves a partir dela clave K. En realidad, K es una secuencia de bits de largo 64, de los cuales 56 conformanla clave y el resto, ocho bits, son bits de comprobaci�on de paridad.5 Estos ocho bits sonignorados en el c�alculo del vector de subclaves.1. Dada una clave K de 64 bits, se descartan los bits de paridad y se permutan los bits4 Este es un tipo de criptosistema que combina dos o m�as transformaciones con el objeto de (intentar)obtener un sistema m�as seguro que cada uno de los componentes. En el caso de DES son 16 iteraciones dela misma funci�on f .5 Esto es, los bits en posiciones 8; 16; : : :; 64 son de�nidos de manera que cada byte contenga un n�umeroimpar de 10s.



CAP�ITULO 3. EL EST�ANDAR DE ENCRIPTACI �ON DE DATOS (DES) 25restantes de K mediante una permutaci�on (�ja) PC{1. Al resultado lo denotamos porC0D0, donde C0 contiene los primeros 28 bits de PC{1(K) y D0 los �ultimos 28.2. Para i variando entre 1 y 16, se calculaCi = LSi(Ci�1) ;Di = LSi(Di�1) ;donde LSi representa un desplazamiento c��clico (shift) a la izquierda, en una o dosposiciones, dependiendo del valor de i; LSi desplaza una posici�on si i = 1; 2; 9; 16, y dosposiciones en los otros casos. La subclave Ki se calcula permutando CiDi nuevamente,esto es Ki = PC{2(CiDi) donde PC{2 es otra permutaci�on �ja.La Fig. 3.4 esquematiza el proceso de generaci�on de subclaves descrito.La desencriptaci�on es efectuada usando el mismo algoritmo de la encriptaci�on, peroutilizando los elementos del vector de subclaves K16; : : : ;K1 en orden inverso. El resultadoser�a el texto puro x.3.3 Ataques contra DESDES ha resistido notablemente bien m�as de dos d�ecadas de concienzudo e insistente crip-toan�alisis. Sin embargo, en la actualidad, procesadores m�as r�apidos y baratos permitenconstruir m�aquinas espec���camente dise~nadas, que a un precio razonable, pueden recuperaruna clave de DES en unas pocas horas [Sti95, p�ags. 82{83]. Esto se debe a su reducidotama~no de las posibles claves: 56 bits.Varios ataques a DES han sido propuestos en la literatura. Entre los m�as notablespodemos destacar el criptoan�alisis diferencial de Biham y Shamir [BS91, BS93b] y el crip-toan�alisis lineal de Matsui [Mat94a, Mat94b].3.3.1 Criptoan�alisis DiferencialEn 1990, Eli Biham y Adi Shamir introdujeron el criptoan�alisis diferencial [BS91, BS93b].Usando este nuevo m�etodo de criptoan�alisis, Biham y Shamir encontraron un ataque detexto escogido contra DES m�as e�ciente que el ataque de fuerza bruta.El criptoan�alisis diferencial examina espec���camente pares de textos cifrados cuyos tex-tos puros poseen diferencias particulares. Esta t�ecnica analiza la evoluci�on de estas diferen-cias a trav�es de las iteraciones de DES considerando que dichos textos puros son encriptadosusando la misma clave.Inicialmente se escogen pares de textos puros con una diferencia �ja. M�as a�un, los dostextos puros pueden ser elegidos al azar siempre que satisfagan una diferencia especi�cada.(Para DES, la \diferencia" se de�ne como el XOR entre los valores.) Entonces, usandolas diferencias en los textos cifrados resultantes, se asignan probabilidades distintas a las



CAP�ITULO 3. EL EST�ANDAR DE ENCRIPTACI �ON DE DATOS (DES) 26distintas claves. La idea es que, a medida que una mayor cantidad de pares de textoscifrados van siendo analizados, una clave emerger�a como la m�as probable. Esa ser�a la clavebuscada. En [BS93a] es posible encontrar una explicaci�on detallada de esta t�ecnica.Usando este m�etodo, versiones de DES con un n�umero reducido (menor que 16) deiteraciones han sido atacadas con �exito. Contra DES de 16 iteraciones, el mejor ataquelogrado requiere 247 textos puros escogidos (o bien 255 textos puros conocidos [MvOV97,p�ag. 259] y 255:1 operaciones [Sch96, p�ags. 289{290]).Notemos que este ataque es principalmente te�orico. La enorme cantidad de requerimien-tos en tiempo y espacio necesitados para montar este ataque lo deja fuera del alcance dela mayor��a de los adversarios (para DES de 16 iteraciones requerir��a procesar 1:5 megabitspor segundo de texto plano elegido durante casi tres a~nos). Por otra parte, este ataquees altamente dependiente de de la estructura de las cajas{S aunque puede potencialmenteusarse contra cualquier criptosistema de cajas{S constantes. Es conocido, sin embargo, queen DES las cajas{S fueron optimizadas contra este ataque [Cop92, Cop94]; de all�� provieneel hecho que, para DES de 16 iteraciones, este ataque es algo menos e�ciente que un ataquede fuerza bruta (que para DES toma 255 operaciones).63.3.2 Criptoan�alisis LinealEl criptoan�alisis lineal es otro tipo de ataque criptoanal��tico, desarrollado por Mitsuru Mat-sui [Mat94a, Mat94b]. Este ataque usa aproximaciones lineales para describir la acci�on deun criptosistema de bloque (por ejemplo DES).La exacta aproximaci�on lineal usada en este ataque es altamente dependiente de laestructura de las cajas{S. En particular, si se efect�ua el XOR entre algunos de los bits deltexto puro, y luego el XOR entre algunos de los bits del texto cifrado, para �nalmenterealizar el XOR entre ambos resultados, se obtendr�a un �unico bit. Este bit ser�a el XOR dealgunos de los bits de la clave con alguna probabilidad p. Si p 6= 12, este sesgo puede serexplotado recolectando textos puros y sus textos cifrados asociados para adivinar el valor delos bits de la clave. El aumentar la cantidad de datos disponibles mejora la aproximaci�onhacia los valores correctos. Adem�as, mientras mayor es el sesgo (i.e. mientras mayor esj p � 12 j) mayor es la tasa de �exitos con la misma cantidad de datos conocidos.Usando varios re�namientos, este ataque contra DES de 16 iteraciones requiere en pro-medio de 243 textos puros conocidos [Mat94a]. Se sabe que las cajas{S de DES no fueronoptimizadas contra este ataque [Cop92, Cop94].6 Es posible que un ataque tome una cantidad de operaciones mayor que fuerza bruta. Esto es un claroindicador de la ine�cacia del ataque.



CAP�ITULO 3. EL EST�ANDAR DE ENCRIPTACI �ON DE DATOS (DES) 27Remark 3 El criptoan�alisis diferencial es, fundamentalmente, un ataque de texto escogidomientras que el criptoan�alisis lineal es un ataque de texto puro conocido. Sin embargo, a�unasumiendo que es factible obtener enormes cantidades de pares de textos escogidos (conoci-dos), el criptoan�alisis diferencial y lineal no son considerados una amenaza para DES en lapr�actica. De acuerdo a [MvOV97, p�ags. 258{259 ] un ataque de fuerza bruta sobre un par detextos cifrado/texto puro es signi�cativamente m�as factible (utilizando m�aquinas altamenteparalelizadas) con chips DES.



Cap��tulo 4Ataque de Medici�on de Tiempossobre DESEn este cap��tulo consideraremos el problema de recuperar, a trav�es de un ataque de medi-ci�on de tiempos, el peso de Hamming de una clave DES utilizada en un sistema objetivo.1Analizaremos tambi�en las condiciones en las cuales el peso de Hamming es recuperable ydiscutiremos su impacto en la seguridad de DES. En particular, nuestro an�alisis estar�a orien-tado a implementaciones en software del criptosistema DES.2En la primera secci�on, mostraremos y analizaremos las caracter��sticas de tiempos encon-tradas de las implementaciones de DES analizadas y el grado de amenaza que esto signi�ca.En particular, en la Sect. 4.1.2, mostraremos el tipo y grado de dependencia del tiempo deencriptaci�on respecto a la clave usada en el criptosistema y luego describiremos el ataque,bajo la suposici�on que el adversario conoce el dise~no del sistema objetivo. Posteriormente, enla Sect. 4.1.3, evaluaremos experimentalmente la magnitud de la amenaza implicada en esteataque, a trav�es de una estimaci�on del trabajo adicional necesario para descubrir la claveuna vez realizado el ataque. Finalmente, en la secci�on 4.2, desarrollaremos una t�ecnica quenos permitir�a deducir, dadas caracter��sticas de tiempos como las aqu�� mostradas, y usandousando s�olo mediciones de tiempo, toda la informaci�on requerida para efectuar exitosamenteel ataque.4.1 Caracter��sticas de TiemposLa ventaja usual de los criptosistemas sim�etricos como DES sobre los criptosistemas asim�etri-cos (como RSA, por ejemplo) es la velocidad con la que los mensajes son encriptados y des-1 Llamaremos sistema objetivo a un computador que implementa un criptosistema desde donde queremosextraer informaci�on.2 Sin embargo, un aspecto interesante es que algunas ideas fundamentales del presente enfoque puedenser adaptados para el an�alisis de implementaciones en hardware. En particular, dependencias lineales en elpeso de Hamming pueden explotarse usando el m�etodo de inferencia estad��stica propuestos en la secci�on 4.2.28



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 29encriptados (por ejemplo, DES es t��picamente unas 1000 veces m�as r�apido que RSA [Sti95,p�ag. 469]). Esto se debe en gran medida a que en los criptosistemas sim�etricos las ope-raciones han sido dise~nadas y optimizadas para la manipulaci�on directa de bits (lo que enparticular es cierto para las implementaciones en software). Por ello, resulta natural suponerque el tiempo de ejecuci�on de un criptosistema a lo m�as revelar�a alg�un indicador agregadode los bits manipulados (o bien s�olo ruido). Sin embargo, la suposici�on hecha en [Koc96] vaun paso m�as all�a, descartando el efecto de los bits del mensaje manipulados y estableciendocomo factor determinante el estado de los bits de la clave. (Por lo dem�as, el Peso de Ham-ming o n�umero de bits no nulos constituye un indicador agregado del estado de los bits dela clave su�cientemente razonable.) Por ello en los experimentos detallados a continuaci�onse examin�o la relaci�on entre el tiempo de ejecuci�on y el peso de Hamming de la clave usadaen el criptosistema DES. En t�erminos generales, los resultados observados de estos expe-rimentos con�gurar�an un tipo de relaci�on puntual (lineal, cuadr�atica, independiente, etc.)que gen�ericamente denominaremos caracter��stica de tiempos del criptosistema implementa-do. Notemos que estas caracter��sticas son dependientes de la implementaci�on, por lo que elan�alisis de implementaciones pr�acticas y representativas ser�a necesariamente relevante.A continuaci�on, describiremos brevemente las implementaciones de DES analizadas ysus principales caracter��sticas.4.1.1 Implementaciones AnalizadasConsideraciones de la Selecci�onPara evaluar la resistencia de un criptosistema como DES ante ataques de medici�on detiempos fue necesario disponer de implementaciones (en software) de DES que cumplierancon lo siguiente:1. Correctitud: Deben implementar el criptosistema DES correctamente. M�as precisa-mente, cumplir con las especi�caciones estipuladas en [Nb77, Nb81] y adicionalmentepasar las pruebas propuestas en [Riv85]. Esto porque, pese a que desde 1994, el NIST(National Institute of Standards and Technology) ha certi�cado implementaciones ensoftware, s�olo algunas implementaciones comerciales han seguido con esta norma.2. Factibilidad de usar en la pr�actica: Deben ser lo su�cientemente e�cientes ysimples de usar de manera de garantizar su utilizaci�on en la pr�actica.3. Representatividad: Deben representar en alguna medida las implementaciones usua-les utilizadas en el dise~no de sistemas en la actualidad. Esto implica que ser��an imple-mentaciones \conocidas" basadas en c�odigo p�ublico de fuentes conocidas (y por ende,exportables). Notemos que impl��citamente esta representatividad busca garantizar lacorrectitud y facilidad de uso.



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 30Descripci�onLa cantidad de implementaciones de DES disponibles era amplia. Sin embargo, dadas lasrestricciones mencionadas, se seleccionaron dos:RSAEuro DES: Esta versi�on de DES se incluye dentro del paquete de herramientas crip-togr�a�cas RSAEuro [Kap96]. El objetivo de los dise~nadores de este kit fue proveerun paquete de funciones compatible con RSAREF.3 Este �ultimo fue desarrollado porRSA Data Security por lo que posee una considerable reputaci�on (sin embargo, lasrestricciones de exportaci�on lo descali�caron para nuestras pruebas). A esta versi�onla denotaremos por RSA{DES.Versi�on de DES de Antti Louko: Esta implementaci�on de DES est�a disponible en for-ma gratuita, es e�ciente y simple de utilizar. Esta implementaci�on se encuentra losu�cientemente difundida en archivos p�ublicos de software en Internet como para seruna elecci�on t��pica. Fue desarrollada por Antti Louko [Lou92] bajo el nombre dealodes. A esta versi�on la denotaremos por L{DES.Remark 4 Un aspecto que ser�a relevante en el an�alisis de las implementaciones es que elproceso de encriptaci�on en ambas implementaciones est�a dividido en dos fases separadas:una de generaci�on del vector de subclaves (Key Schedule) y otra de encriptaci�on utilizandoel vector de subclaves precalculado.El c�odigo fuente de estas implementaciones est�a disponible para p�ublica evaluaci�onen [Kap96, Lou92]. Un extracto relevante se incluye en el Ap�endice C.Ambiente de Ejecuci�onAmbas implementaciones fueron estudiadas en un computador PentiumTM de 120 MHz co-rriendo MSDOSTM. La ventaja de trabajar en MSDOSTM es su caracter��stica de sistemaoperativo monoproceso. Esto facilita la obtenci�on de mediciones de tiempo puesto que nohay otros procesos corriendo que puedan interferir y el n�umero de tareas de mantenci�on queel sistema operativo debe realizar es considerablemente menor.En cuanto al proceso de medici�on de tiempos, la unidad de medici�on fue el microsegundo(�s) y fue posible llegar a medir tiempos de ejecuci�on de hasta una precisi�on de 0:8381�s.(Para una explicaci�on de c�omo medir tiempos con esta precisi�on en el sistema operativoMSDOSTM ver el Ap�endice B.)3 M�as precisamente, API (Application Programming Interface) compatible.
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Figura 4.1: RSA-DES.4.1.2 Dependencia en el Peso de HammingEn nuestro primer experimento, �jamos la secuencia de 64 bits en cero como el mensaje deentrada. Para cada i 2 f 0; : : : ; 56 g, elegimos al azar 32 claves de peso de Hamming igual ai. Para cada una de estas claves encriptamos el mensaje un total de 16 veces. Durante cadaencriptaci�on medimos el tiempo tomado en generar el vector de subclaves y el tiempo totalen encriptar el mensaje (en �s). Los gr�a�cos del promedio (para cada clave) de los tiemposde encriptaci�on y de generaci�on del vector de subclaves se muestran en la Fig. 4.1 y en laFig. 4.2 (la tabla de valores se puede ver tambi�en en el Ap�endice A.1.)S�olo las mediciones fuera de rango4 obvias fueron eliminadas. De hecho, las �unicas me-diciones fuera de rango observadas aparecieron a intervalos �jos de 216 ticks de reloj. Dichasmediciones fueron causadas por tareas de mantenimiento del sistema (ver Ap�endice B).Notemos que una clave DES elegida al azar tiene un peso de Hamming entre 23 y 33 conuna probabilidad de aproximadamente 0:86. Por ello, de los puntos mostrados en la Fig. 4.1y la Fig. 4.2 los m�as relevantes son aquellos cerca de la mitad del gr�a�co.A continuaci�on, para varias claves elegidas al azar, efectuamos 216 mediciones (paracada clave) del tiempo de encriptaci�on y del tiempo de generaci�on del vector de subcla-ves. Despu�es de descartar los valores fuera de rango obvios, gra�camos las distribuciones defrecuencia emp��rica de los datos recolectados. Las frecuencias emp��ricas observadas fueronaproximadamente sim�etricas y estaban concentradas en tres valores diferentes. Esta con-centraci�on en tres valores distintos se debe al hecho que fue s�olo posible realizar medicionesde tiempo con una precisi�on de hasta 0:8381�s. Lo anterior sugiere, tal como podr��a espe-rarse, que las variaciones en los tiempos de ejecuci�on observados, cuando el mismo proceso4 Aquellas mediciones cuyo valor escapa ostensiblemente del rango de mediciones esperado y cuya des-viaci�on se sabe no es funci�on de los factores observados.
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EncryptionFigura 4.2: L-DES.es ejecutado varias veces sobre la misma entrada, son debidas al efecto de ruido blanco, esdecir, un error normalmente distribuido con media 0.Seguidamente, para diferentes valores de i 2 f 8; : : : ; 48 g elegimos al azar 28 claves depeso de Hamming i. Luego de descartar los valores fuera de rango, gra�camos la distribuci�onde frecuencia emp��rica de los datos recolectados. Las frecuencias observadas se asemejaban adistribuciones normales con peque~nas desviaciones (t��picamente 1:2�s para L{DES y 1:8�spara RSA{DES). Concluimos que las variaciones de los tiempos de encriptaci�on y de ge-neraci�on del vector de subclaves observado entre claves del mismo peso de Hamming sondebidas principalmente al n�umero total de bits de la clave que est�an en uno. As��, el efectode cu�ales bits son no nulos, entre claves del mismo peso de Hamming, es despreciable.Todos los experimentos descritos en esta secci�on fueron repetidos, pero ahora, en vezde dejar el mensaje �jo, un nuevo mensaje elegido al azar fue escogido al comienzo de cadaproceso de encriptaci�on. Todos los resultados mostrados m�as arriba permanecieron (esen-cialmente) inalterados. Solamente se observ�o un despreciable aumento en las desviacionesde los valores medidos.Suponiendo que el adversario conoce el dise~no del sistema objetivo, es posible para �elconstruir por s�� s�olo una tabla con los tiempos promedios de encriptaci�on versus el peso deHamming de la clave. As��, la relaci�on claramente monot�onica creciente entre el tiempo deencriptaci�on y el peso de Hamming de la clave { evidenciado por nuestros experimentos {es una signi�cativa de�ciencia en la implementaci�on. Esta relaci�on permite al adversariodeterminar el peso de Hamming de la clave DES. De hecho, el adversario debe s�olo obtenerunas pocas mediciones de tiempos de encriptaci�on y mirar en la tabla construida paradeterminar el peso de Hamming del cual las mediciones de tiempo podr��an haber venido.>Cu�anta informaci�on entregar�a este conocimiento a dicho adversario? Para respondera esta pregunta, denotemos primero por wt(K) al peso de Hamming de la clave K. Como



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 33veremos, si la clave K es elegida al azar, la variable aleatoria wt(K) seguir�a una distribuci�onBinom (56; 1=2). Denotemos adem�as por H(�) a la funci�on de entrop��a binaria [Sti95, p�ag.51]) de�nida por H(X) = � nXi=1 qi log2 qi :donde q1; : : : ; qn es la distribuci�on de probabilidad de la variable aleatoria X. Informalmente,la funci�on de entrop��a binaria medir�a la cantidad informaci�on obtenida por la ocurrencia deun evento con una cierta distribuci�on de probabilidad q1; : : : ; qn (ver [Ros88, p�ags. 436{439]).Ahora bien, dado que la variable aleatoria wt(K) distribuye seg�un una Binom (56; 1=2)tendremos que H(wt(K)) = � 56Xi=1 �56i �256 log2 �56i �256 � 3:95 :Con ello, si el adversario puede obtener wt(K) en promedio estar�a recuperandoH(wt(K)) � 3:95 bits de informaci�on de la clave.Remark 5 El peso de Hamming exacto de la clave DES puede ser recuperado utilizando unataque de medici�on de tiempos si dos condiciones se cumplen. Primero, es posible obtenermediciones de tiempo precisas. Segundo, las variaciones en el tiempo de encriptaci�on ygeneraci�on del vector de subclaves producidas por claves diferentes pero con id�entico peso deHamming es peque~na comparada con las variaciones de tiempo producidas por claves con unbit no nulo m�as o con uno menos. Hemos notado que esta �ultima situaci�on aproximadamentese cumple. Es posible lograr una estimaci�on exacta del peso de Hamming de una clave DES siel adversario puede efectuar con alta precisi�on mediciones de tiempo de varias encriptacionesdel mismo mensaje. Sin embargo, esto implica un rol m�as activo por parte del adversario.M�as notable que la reci�en establecida relaci�on mon�otona creciente entre los tiemposde encriptaci�on y el peso de Hamming de la clave es la evidente dependencia lineal queexiste entre estas dos cantidades. Los factores de correlaci�on para los datos mostrados enla Fig. 4.1 y la Fig. 4.2 son 0:9760 y 0:9999 respectivamente. Como veremos, esta claray precisa dependencia lineal entre los tiempos de encriptaci�on y el peso de Hamming lepermitir�a a un adversario inferir la informaci�on del sistema objetivo necesaria para llevar acabo el ataque descrito m�as arriba.4.1.3 Implementaci�on del AtaqueEn esta secci�on describimos un experimento computacional que muestra la reducci�on espe-rada en el tama~no del espacio de claves buscado si se implementa el ataque de medici�on detiempos descrito en la secci�on previa.Supongamos que para cada i 2 f 0; : : : ; 56 g tenemos un valor Ti 2 R con el tiempoesperado que la implementaci�on de DES se demora en encriptar un mensaje (en el sistema



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 34Entrada: M 2 f0; 1g64, C 2 f0; 1g56, � 2 R.=� Donde � tiempo que toma a DES generar texto cifrado Ca partir de mensaje M �=C�odigo: Para i = 0 hasta 56Sea l tal que jf j : jTj � � j < jTl � � j gj = iSea Kl = fK 2 f0; 1g56 : wt(K) = l gElegir al azar m en f 0; : : : ; jKlj � 1 gPara j = 0 hasta jKlj � 1Sea K el (m+ j) mod jKlj -�esimo elemento(lexicogr�a�camente) de KlSi (encriptaci�on DES de M bajo clave K produce C)entonces retornar (K).Figura 4.3: Procedimiento de recuperaci�on de clave basado en ataque que revela el peso deHamming de la clave.objetivo) usando una clave de peso de Hamming igual a i. M�as a�un, supongamos queTi < Ti+1. Consideremos ahora el procedimiento mostrado en la Fig. 4.3 para recuperar laclave DES a trav�es de un ataque de medici�on de tiempos que explote los hechos reportadosen la Sect. 4.1.2.Notemos que es posible determinar experimentalmente el n�umero esperado de claves queel procedimiento de la Fig. 4.3 probar�a sin tener que, en realidad, ejecutar dicho procedi-miento. De hecho, supongamos que la encriptaci�on del mensajeM bajo la clave K genera eltexto cifrado C en � -�s. Sea l tal que jTl� � j = mini=0;:::;56f jTi� � j g. Entonces, el tama~noesperado del espacio de claves buscado por el procedimiento dado es,��fK 0 2 f0; 1g56 : jwt(K 0)� lj < jwt(K)� lj g��+ 12 ��fK 0 2 f0; 1g56 : wt(K 0) = wt(K) g�� :Para ambas implementaciones de DES estudiadas elegimos al azar pares mensaje/clave,medimos el tiempo de encriptaci�on y calculamos el n�umero esperado de claves que el pro-cedimiento de la Fig. 4.3 habr��a probado hasta antes de encontrar la clave de encriptaci�oncorrecta. (Ver m�as abajo para una descripci�on m�as detallada de c�omo los pares mensa-je/clave fueron elegidos.) De nuestra discusi�on en la Sect. 4.1.2 se deduce que lo mejor quepodemos esperar, siempre que no hayan inexactitudes en las mediciones de tiempo, es reco-rrer el 3:24% de todo el espacio de claves de DES antes de encontrar la clave de encriptaci�oncorrecta. Nuestros resultados muestran que para RSA{DES es necesario recorrer, en pro-medio, un 5:30% del espacio de claves antes de encontrar la clave de encriptaci�on correcta.Para L{DES, este porcentaje se reduce a un 3:84%.La Tabla 4.1 muestra en m�as detalle los datos recolectados en nuestros experimentos.Las columnas est�an etiquetadas de acuerdo al peso de la clave DES. El peso de una clave esdenotado por k. La segunda �la representa el porcentaje del espacio de claves total corres-



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 35k 12 13 14 15 16 17 18 19 20 21 22pk 0.001 0.003 0.008 0.023 0.058 0.136 0.295 0.589 1.090 1.869 2.973RSA{DES 0.001 0.002 0.004 0.012 0.131 0.108 0.387 0.407 1.155 1.752 2.221L{DES 0.001 0.002 0.004 0.012 0.029 0.073 0.425 0.431 0.646 1.208 1.654k 23 24 25 26 27 28 29 30 31 32 33pk 4.396 6.044 7.736 9.224 10.249 10.615 10.249 9.224 7.736 6.044 4.396RSA{DES 3.198 4.274 7.277 6.943 7.110 9.865 7.173 8.744 5.321 6.054 4.217L{DES 2.745 3.362 4.371 5.366 6.228 6.472 5.690 5.337 4.607 3.768 3.048k 34 35 36 37 38 39 40 41 42 43 44pk 2.973 1.869 1.090 0.589 0.295 0.136 0.058 0.023 0.008 0.003 0.001RSA{DES 2.088 2.228 1.098 0.771 0.459 0.116 0.074 0.015 0.004 0.033 0.001L{DES 1.770 1.168 0.571 0.328 0.172 0.086 0.043 0.015 0.004 0.002 0.001Tabla 4.1: Resultados del experimento computacional.pondiente a claves DES con peso de Hamming igual a k (con una precisi�on de 0:0005). Estoes, 100 veces la probabilidad de que la variable aleatoria wt(K) tome el valor k. Denotare-mos este porcentaje por pk. Para cada clave de DES de peso k estimamos (16000 � pk veces)el porcentaje del espacio de claves que habr��a sido buscado hasta antes de encontrar la clavede encriptaci�on. Las dos �ultimas �las de la Tabla 4.1 muestran, para cada implementaci�ony peso de la clave, el promedio de los valores obtenidos.Recuperar el peso de Hamming de una clave DES equivale a una recuperaci�on de 3:95bits de la clave. Esto se traduce en una modesta mejora en el tiempo necesario para recu-perar toda la clave. Sin embargo, los datos en la Tabla 4.1 muestran que un ataque querevele el peso de Hamming de la clave es potencialmente m�as peligroso. En particular, unadversario puede restringir su atenci�on a claves que tengan, ya sea un peso de Hamming sig-ni�cativamente bajo o signi�cativamente alto. El adversario puede realizar esto simplementeefectuando mediciones de tiempo hasta encontrar una clave con peso signi�cativamente ba-jo o alto. Pese a que dichas claves pueden ser escasas, una vez que el adversario detectauna el tiempo de la consiguiente b�usqueda de la clave puede ser mucho menor a lo usual.As��, el adversario puede compensar el tiempo necesario para encontrar dichas escasas clavescon el tiempo necesario para recuperar la clave. Notemos que esto puede ser muy graveen algunos sistemas donde la obtenci�on no autorizada de una �unica clave puede causar unmalfuncionamiento general o comprometer la seguridad futura.4.1.4 Fuentes de Variabilidad en los TiemposComo ya fue mencionado, la causa m�as signi�cativa de los tiempos de ejecuci�on variablesen ambas implementaciones de DES examinadas fueron las instrucciones condicionales. Acontinuaci�on discutimos las decisiones de programaci�on que causan que L{DES revele el peso



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 36de Hamming de la clave cuando es sometida a un ataque como el descrito anteriormente.En L{DES, uno de los procedimientos de la generaci�on del vector de subclaves, llamadodes set key, contiene un trozo de c�odigo de la siguiente forma:If (condici�on)then expr1; : : : ; expr32;else expr;El n�umero de veces que condici�on es verdadera resulta ser directamente proporcional al pesode Hamming de la clave DES. Esta estructura es la fuente principal de diferencias en los tiem-pos de ejecuci�on en L{DES. En RSA{DES existe tambi�en un procedimiento de generaci�ondel vector de subclaves que contiene dos instrucciones condicionales que causan el mismoefecto agregado que en las instrucciones condicionales vistas de L{DES (ver Ap�endice C).Como fue mencionado, Kocher conjetur�o en [Koc96] que en el proceso de generaci�on declaves de DES el tiempo necesario para desplazar (o efectuar un shift de) los bits no nulospodr��an ser una fuente de tiempos de ejecuci�on variables en la encriptaci�on. En la plataformautilizada para nuestras pruebas, no encontramos evidencia que respaldara esta conjetura.De hecho, evaluamos el tiempo necesario para desplazar varias palabras5 de diferentes pesosbajo diferentes valores de desplazamiento y no encontramos diferencias estad��sticas en dichasmediciones.6Sin embargo, aunque las razones que dio Kocher para esta dependencia (que el tiem-po necesario para efectuar el desplazamiento de los bits no nulos pudiera ser variable) noresultaron ciertas en las implementaciones revisadas, ellas podr��an ser pertinentes en arqui-tecturas m�as simples, por ejemplo, en un chip de una tarjeta inteligente. Sin embargo, a�unen dicha arquitectura esta dependencia no afectar�a el tiempo de ejecuci�on del proceso deencriptaci�on, por lo menos en las implementaciones analizadas. Esto se debe a que el valorde los desplazamientos efectuados es constante (e independiente de la clave y del mensaje)y en dichos procesadores m�as simples la dependencia del tiempo del desplazamiento ocurrecon respecto al valor del desplazamiento y no al valor desplazado. De ello se concluye que engeneral la fuente relevante de variabilidad de los tiempos de ejecuci�on son las instruccionescondicionales.Finalmente, notemos que es claro de la Fig. 4.2 que en L{DES existe una fuente detiempos de ejecuci�on variables que no depende del proceso de generaci�on de claves. Esto esclaramente deducible de la distancia variable entre las dos curvas mostradas en la Fig. 4.2.La fuente de dichas diferencias de tiempos no se debe a instrucciones condicionales sino auna interrelaci�on m�as compleja de varios factores (donde uno de ellos posiblemente sea laestructura de accesos a memoria). No fue posible explotar esta dependencia de manera derecuperar m�as informaci�on de la clave.5 Una palabra es la mayor unidad de datos que puede operar la arquitectura de un computador.6 Tal como se esperar��a en una arquitectura moderna, de acuerdo a [Man79].



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 374.2 Deducci�on de las Caracter��sticasComo discutimos en la Sect. 4.1.2, en ambas implementaciones de DES estudiadas el tiempode encriptaci�on es aproximadamente igual a una funci�on lineal del peso de Hamming de laclave m�as ruido blanco. En esta secci�on explotaremos este hecho para deducir toda lainformaci�on necesaria para efectuar un ataque de medici�on de tiempos que revele el peso deHamming de la clave DES usada en el sistema objetivo.Primero necesitaremos introducir algo de notaci�on. Supongamos que tenemos m medi-ciones del tiempo que demora el sistema objetivo en realizar una encriptaci�on usando DES.Estas mediciones de tiempo podr��an corresponder a encriptaciones realizadas bajo distintasclaves.Para i 2 f 1; : : : ; k g, denotemos por Ki a la i-�esima clave usada en el sistema objetivodurante el per��odo en que las mediciones fueron tomadas. Haremos el supuesto (realista) queK1; : : : ;Kk son elegidas al azar en f0; 1g56 e independientes las unas de las otras. Sea X(i)el peso de Hamming de la clave Ki. As��, la distribuci�on de X(i) es una Binom (56; 1=2).7 Lasuposici�on que los Ki's han sido elegidos independientemente conlleva a que X(1); : : : ;X(k)son variables aleatorias independientes. Notemos que mediciones de tiempo sucesivas puedencorresponder a encriptaciones del mensaje bajo la misma clave. Para i 2 f 1; : : : ; k g, sea�i 2 f 1; : : : ;m g el��ndice de la �ultima medici�on correspondiente a una encriptaci�on efectuadausando la clave Ki. Por simplicidad, sea �0 = 0. Con ello, 0 = �0 < �1 < : : : < �k�1 < �k =m. Denotemos por Ii al conjunto de��ndices que corresponden a mediciones de tiempo bajo laclave Ki, i.e. para i 2 f 1; : : : ; k g sea Ii def= f n 2 N : �i�1 < n � �i g. Para i 2 f 1; : : : ; k g yj 2 Ii sea T (i)j la variable aleatoria que representa el tiempo que demora el sistema objetivo enefectuar la j-�esima encriptaci�on del mensaje usando la clave Ki. Finalmente, para j 2 Ii seae(i)j la variable aleatoria que representa el efecto del ruido blanco en la j-�esima encriptaci�onusando la clave Ki. De esta manera, los e(i)j 's representar�an las imprecisiones en la medici�ony las uctuaciones en el tiempo de ejecuci�on del sistema objetivo.Ahora disponemos de toda la notaci�on necesaria para enunciar formalmente el problemaque queremos resolver.La dependencia lineal entre el tiempo de encriptaci�on y el peso de Hamming de la claveen ambas implementaciones de DES estudiadas implica que existen �, �, y �, tales que paratodo i 2 f 1; : : : ; k g y j 2 IiT (i)j = �X(i) + � + e(i)j ; X(i) � Binom (56; 1=2) ; e(i)j � Norm �0; �2� : (4.1)Nuestro problema es inferir, a partir de mediciones de tiempo, los par�ametros �, �, y � paralos cuales (4.1) se cumple.Veremos dos variaciones de este problema. Primero mostraremos como enfrentar el pro-blema cuando los �i's son conocidos, es decir, cuando el adversario conoce cu�ales mediciones7 Recordemos que la distribuci�on Binom (N; p) corresponde a la distribuci�on de la suma de N variablesaleatorias f0; 1g independientes id�enticamente distribuidas con esperanza p.



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 38corresponden a encriptaciones realizadas con una misma clave. (Notemos que esto es equi-valente a conocer entre cu�ales encriptaciones la clave fue actualizada.) En la Sect. 4.2.2mostraremos como tratar el caso cuando el adversario no posee esta informaci�on, es decir,los �i's son desconocidos. Observemos, sin embargo, que el primer caso es el m�as realista.De hecho, un supuesto criptogr�a�co razonable es asumir que el adversario conoce los proce-dimientos de administraci�on de claves del sistema objetivo. Claramente �esto es un extensi�onnatural del supuesto de Kerckho� [MvOV97, p�ag. 225].4.2.1 Cambio de Claves ConocidoEn esta secci�on propondremos dos m�etodos estad��sticos alternativos para deducir �, �, y �para los cuales (4.1) se tiene. (Recordemos que los ��ndices { de los �i's { entre los cualesse efect�ua el cambio de claves son conocidos por el adversario.) Un m�etodo est�a basa-do en la t�ecnica de los estimadores de m�axima verosimilitud y el otro en los estimadoresasint�oticamente insesgados. Dado que la siguiente discusi�on se basa fuertemente en concep-tos y resultados est�andares de probabilidades y estad��stica, recomendamos al lector pocofamiliarizado con estos temas remitirse a [Fel66, Ros88, Zac71] para una introducci�on a losconceptos y t�erminos relevantes.Estimadores de M�axima VerosimilitudSeaX = (X(i) )ki=1, T (i) = (T (i)j )j2Ii , y T = (T (i) )ki=1. Por consiguiente,X;T (1); : : : ; T (k),y T denotan variables aleatorias. M�as a�un, sean x = (xi )ki=1, t(i) = ( t(i)j )j2Ii, y t = ( t(i) )ki=1los valores reales tomados por X, T (i), y T respectivamente.Sea fT (t;�; �; �) la distribuci�on marginal de T dados �, �, y �. Para un conjunto�jo de mediciones de tiempo t, los valores de �, �, y � que maximizan fT (t;�; �; �) sonlos estimadores de m�axima verosimilitud que buscamos. Los estimadores de m�axima ve-rosimilitud pueden ser interpretados como los valores que minimizan la funci�on de p�erdida� log fT (t;�; �; �) y por ello son los valores que m�as probablemente han producido las medi-ciones de tiempo observadas. Ello explica por qu�e los estimadores de m�axima verosimilitudse consideran buenos predictores. As��, para determinar buenos estimadores para �, �, y �primero calcularemos fT (t;�; �; �).Proposition 1 La distribuci�on marginal de T dados �, �, y � esfT ( t ; �; �; � ) = � 12��2�m2 kYi=1 E X(i) h e� 12�2 Pj2Ii(t(i)j �(�X(i)+�))2 i :Proof: Dado �, �, y �, denotemos por fX;T ( � ;�; �; �), fT=X=x( � ;�; �; �) y fX(�;�; �; �) ala funci�on de densidad conjunta de X y T , a la funci�on de densidad de T dado X = x, y ala distribuci�on de probabilidad de X, respectivamente. Por simplicidad, de aqu�� en adelanteomitiremos �, �, y � de las expresiones para fX;T , fT=X=x, y fX .



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 39Observemos que la independencia de las variables aleatorias X(i)'s y e(i)j 's implican quelas T (i)'s son independientes. As��, la funci�on de densidad conjunta de X y T dados �, �, y� es fX;T (x; t ) = fX(x ) � fT=X=x( t ) = kYi=1 fX(i)(xi ) � fT (i)=X(i)=xi( t(i) ) ;donde la �ultima igualdad se deduce de la independencia de las variables aleatorias T (i)'s ye(i)j 's. Ahora, dado que X(i) � Binom (56; 1=2),fX(i)(xi ) = 1256�56xi� :De la relaci�on (4.1) se deduce que T (i)j dado X(i) = xi tendr�a una distribuci�onNorm (�xi + �; �2). M�as a�un, para i �jo, las T (i)j 's son variables aleatorias independien-tes. Por lo tanto,fT (i)=X(i)=xi( t(i)) = Yj2Ii� 12��2� 12 e� 12�2 (t(i)j �(�xi+�))2 = � 12��2� jIij2 e� 12�2 Pj2Ii(t(i)j �(�xi+�))2 :As��, fX;T (x; t ) = � 12��2�m2 kYi=1 1256�56xi� e� 12�2 Pj2Ii(t(i)j �(�xi+�))2 :La distribuci�on marginal de T dado �, �, y � es igual a la suma de fX;T (x; t) sobre todoslos valores posibles tomados por x. Por lo tanto,fT ( t ; �; �; � ) = � 12��2�m2 kYi=1 56Xxi=0 1256�56xi� e� 12�2 Pj2Ii(t(i)j �(�xi+�))2 :La conclusi�on se obtiene directamente de la igualdad anterior y del hecho queX(i) � Binom (56; 1=2).Para un t dado, los valores de �, �, y � que maximizan el lado derecho de la expresi�on enla Proposition 1 son los estimadores de m�axima verosimilitud buscados. Como es frecuentecuando se trabaja con estimadores de m�axima verosimilitud, es dif��cil resolver expl��citamenteestas expresiones para los valores que las maximizan. Se recomienda ver [Zac71, Cap. 5, x2]para una discusi�on de las algoritmos computacionales que pueden ser usados para calcularlos estimadores de m�axima verosimilitud.La ventaja del esquema anterior para determinar los par�ametros de importancia a lahora de efectuar un ataque de medici�on de tiempos es que utiliza todas las mediciones detiempo disponibles. Sin embargo, este m�etodo no permite determinar cu�antas mediciones



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 40son necesarias para obtener estimaciones precisas de los par�ametros buscados. El m�etododescrito a continuaci�on soluciona este problema.Estimadores Asint�oticosNuestro objetivo aqu�� es encontrar buenos estimadores b�, b�, y b� para �, �, y �. M�as a�un,estamos interesados en determinar el comportamiento asint�otico (en el n�umero de medicionesde tiempo) de dichos estimadores. En particular, nos interesar�a conocer sus distribuciones,sus valores l��mites y su radio de convergencia. Estos datos nos permitir�an determinar laprecisi�on de los estimadores encontrados.Ahora derivaremos buenos estimadores para �, �, y �. Comenzaremos con una observa-ci�on crucial. Dado que conocemos la esperanza y la varianza de una Binom (56; 1=2) (28 y14 respectivamente), podemos tomar la esperanza y la varianza sobre (4.1). Esto nos entregaque para todo i 2 f 1; : : : ; k g y j 2 Ii�T def= E hT (i)j i = 28 � �+ � ; �2T def= VhT (i)j i = 14 � �2 + �2 : (4.2)Por lo tanto, si conoci�eramos �T , �2T , y �2 podr��amos encontrar � y � usando (4.2). Esto�ultimo sugiere que si podemos encontrar buenos estimadores para �T , �2T , y �2, entoncespodemos deducir buenos estimadores para � y �.Ahora podemos proponer candidatos para c�T , c�2T , y b�2, los estimadores de �T , �2T , y �2respectivamente. Sin embargo, primero necesitamos introducir algo de notaci�on adicional.Sea T (i) def= (Xj2Ii T (i)j )=jIij ; T def= ( kXi=1 T (i))=k ; e(i) def= (Xj2Ii e(i)j )=jIij :De�namosc�T def= T ; c�2T def= 1k kXi=1 1jIijXj2Ii(T (i)j � T )2 ; b�2 def= 1k kXi=1 1jIijXj2Ii(T (i)j � T (i))2 :Resolviendo por � y � en (4.2) encontramos los dos candidatos naturales para b� y b�,los estimadores de � y �, los cuales sonb� def= 1p14 (c�2T � b�2)1=2 ; b� def= c�T � 28 � b� :Ahora probaremos que b� est�a bien de�nido.Proposition 2 c�2T � b�2 = 1k kXi=1 (T (i) � T )2 � 0 :



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 41Proof: Basta notar quec�2T = 1k kXi=1 1jIijXj2Ii(T (i)j � T (i) + T (i) � T )2 = b�2 + 1k kXi=1 (T (i) � T )2 :De aqu�� en adelante denotaremos por �2̀ a una variable aleatoria de distribuci�on chi{cuadrado con ` grados de libertad.La dos siguientes proposiciones nos ser�an �utiles para determinar la distribuci�on asint�oticade b�.Proposition 3 Si jI1j = : : : = jIkj = n, entonces la distribuci�on de c�2T � b�2 es (aproxima-damente) 1k (14 � �2 + 1n �2)�2k�1 :Proof: Dado que T (i)j = �X(i) + � + e(i)j , tenemos que T (i) = �X(i) + � + e(i) dondeX(i) � Binom (56; 1=2). Adem�as, dado que e(i) es el promedio de n variables aleatorias in-dependientes de distribuci�on Norm (0; �2), entonces e(i) � Norm (0; �2=n). Adicionalmente,el Teorema de Moivre{Laplace [Haz88, p�ag. 397] establece que una distribuci�on Binom (m; p)puede ser expresada en t�erminos de una distribuci�on normal. M�as a�un, si m ! 1, dichaexpresi�on es exacta, y si mp(1 � p) � 10, la expresi�on proveer�a una aproximaci�on bastantebuena a la distribuci�on Binomial [Ros88, p�ags. 170{171]. As��, la distribuci�on de X(i) puedeser bien aproximada por una Norm (28; 14). Por lo tanto, dado que X(i) es independiente dee(i) y la suma de distribuciones normales independientes es una distribuci�on normal, se sigueque T (i) estar�a aproximadamente distribuida por una Norm��T ; 14�2 + �2n �. La conclusi�onbuscada se deduce de un resultado cl�asico de la estad��stica [HT97, Teorema 5.3.4] y de laProposition 2.Proposition 4 Si jI1j = : : : = jIkj = n y �2=n es despreciable, entonces cuando k ! 1,pk(b�2 � �2) converge (en distribuci�on) 8 a una Norm (0; 3�4) m�as un t�ermino de errorpeque~no constante.Proof: Primero notemos que si despreciamos el t�ermino �2=n entonces laProposition 3 y nuestra de�nici�on de b� implican que la distribuci�on deb�2 = 114(c�2T � b�2) ;8 Recordemos que si X1; X2; : : : ; X son variables aleatorias en alg�un espacio de probabilidad (
;F ;P),se dice que Xn converge en distribuci�on a X cuando n ! 1, si P[Xn � x ] ! P[X � x ] cuando n ! 1para todos los puntos x en donde FX(x) = P[X � x ] es continua.



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 42es (aproximadamente) una �2k �2k�1.Segundo, recordemos que la suma de los cuadrados de l variables aleatorias normalesindependientes id�enticamente distribuidas de media cero y varianza igual a 1 se distribuyede acuerdo a una �2̀. De igual manera, la suma de ` variables aleatorias �21 independientesid�enticamente distribuidas se distribuye de acuerdo a una �2̀. Por lo tanto, dado que laesperanza y la varianza de una variable aleatoria �21 son 1 y 3 respectivamente, el TeoremaCentral del L��mite implica que� 1k � 1�2k�1 � 1� =(1=pk � 1) ;converge (en distribuci�on) a una Norm (0; 3).Juntando estas dos observaciones se muestra que, cuando k ! 1, pk � 1(b�2 � �2)converge (en distribuci�on) a una Norm (0; 3�4) m�as un t�ermino constante peque~no. Elresultado buscado se deduce inmediatamente.Theorem 1 Si jI1j = : : : = jIkj = n, �2=n es despreciable y k es su�cientemente grande,entonces b� sigue (aproximadamente) una distribuci�onNorm��; 34k�2� :Proof: La Ley de los Grandes N�umeros implica que c�2T y b�2 convergen (casi seguramente)9a �2T y �2 respectivamente. Por lo tanto, por continuidad b� = 1p14 �c�2T � b�2�1=2 converge(casi seguramente) a � = 1p14 (�2T � �2)1=2 cuando k ! 1. De este �ultimo hecho y de laProposition 4 obtenemos que cuando k !1pk(b� � �) = pk(b�2 � �2)b�+ � :converge (en distribuci�on) a una Norm �0; 34�2� m�as un peque~no t�ermino de error. Laconclusi�on deseada se obtiene inmediatamente.Remark 6 El Theorem 1 entrega una aproximaci�on a la distribuci�on de b�. El error deaproximaci�on surge de tres fuentes. La primera es el uso del Teorema de Moivre{Laplacepara aproximar una Binom (56; 1=2) en t�erminos de una Norm (28; 14). La segunda fuentees el uso del Teorema Central del L��mite para aproximar la distribuci�on de un estimadorpor su distribuci�on l��mite. Y la tercera fuente de error es el uso de la Ley de los Grandes9 Recordemos que si X1; X2; : : : ; X son variables aleatorias en alg�un espacio de probabilidad (
;F ;P),se dice que Xn converge casi seguramente a X cuando n!1, si f! 2 
 : Xn(!)! X(!); si n!1g esun evento cuya probabilidad es 1.



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 43N�umeros para aproximar un estimador por su valor asint�otico. Estas tres fuentes de errorde aproximaci�on pueden ser acotadas por el Teorema de Moivre{Laplace, la desigualdad deBerry{Essen [Haz88, p�ag. 369], y la desigualdad de Chebyshev [Ros88, p�ag. 337] respectiva-mente.El siguiente corolario muestra que el resultado del Theorem 1 es considerablementepreciso.Corollary 1 Si jI1j = : : : = jIkj = n, �2=n es despreciable y k es su�cientemente grande,entonces P [ jb�� �j � � ] � O� 1k�2� ; (4.3)Ph jb� � �j � � i � O� 1k�2� : (4.4)Proof:La desigualdad (4.3) se obtiene del Theorem 1 y de la desigualdad de Chebyshev [Ros88,p�ag. 337].Para demostrar (4.4) recordemos que b� = c�T � 28 � b� y que � = �T � 28 ��, por lo quePh jb� � �j � � i = P [ jc�T � �T � 28(b� � �)j � � ]� Ph jc�T � �T j � �2 i+Ph 28 jb� � �j � �2 i� 1(�=2)2 �V [c�T ] + V [ b� ]282 � ;donde la �ultima desigualdad es consecuencia de aplicar dos veces la desigualdad deChebyshev.Notemos que del Theorem 1 tenemos que V [ b� ] = 34k�2. Adem�as,V [c�T ] = 1kVhT (i) i = �14 � �2 + �2=nk � :Con esto, el resultado es inmediato.El Corollary 1 nos dice que, con probabilidad a lo menos 1�� basta tomar n medicionesde tiempo en cada una de las 1�O( 1�2 ) claves distintas para aproximar � y � con una precisi�on�. Con ello, hemos encontrado un m�etodo con el cual podemos calcular � y beta con unaprecisi�on dada s�olo a trav�es de mediciones de tiempo.



CAP�ITULO 4. ATAQUE DE MEDICI �ON DE TIEMPOS SOBRE DES 444.2.2 Cambio de Claves DesconocidoEl supuesto hecho en la secci�on previa, que los �i's son conocidos (es decir, que el adversarioconoce con cierta precisi�on los instantes de tiempos en que las claves del sistema objetivoson cambiadas) no es estrictamente necesario. Esto porque un adversario podr��a alternarentre efectuar mediciones de tiempo en un per��odo de tiempo corto y el descansar duranteun per��odo de tiempo apropiadamente largo. Por lo tanto, el problema de deducir lascaracter��sticas de dise~no del sistema objetivo se reduce al caso en que los �i's son conocidos.Esto es, siempre que las claves no sean cambiadas demasiado frecuentemente y el per��odo dedescanso del adversario sea mayor que el tiempo de vida (per��odo de uso) de una clave. (Dehecho, cambiar demasiado frecuentemente las claves crea un problema de administraci�onpara el usuario del criptosistema, por lo que es razonable suponer que la vida �util de unaclave no es excesivamente corta.)Ahora discutiremos otro enfoque para manejar el caso de los �i's desconocidos bajo elsupuesto que el adversario tiene acceso a varias copias id�enticas del sistema objetivo. Porejemplo, posee varias copias de una tarjeta inteligente que implementa un protocolo dereto{respuesta usando DES. Podemos utilizar el supuesto razonable de que las claves encada sistema objetivo son generadas de manera independiente. En este caso, un adversariopodr��a efectuar, en un corto per��odo de tiempo, varias mediciones de tiempo para cadacopia del sistema objetivo. Si las claves no son cambiadas demasiado frecuentemente, eladversario podr�a deducir las caracter��sticas de tiempo relevantes del sistema objetivo usandolas t�ecnicas descritas en la secci�on anterior. De hecho, el adversario podr�a suponer quetodas las mediciones de tiempo efectuadas sobre la misma copia del sistema provienen deencriptaciones efectuadas con la misma clave. Dado que las claves correspondientes a copiasdiferentes del sistema objetivo fueron generadas en forma independiente y que las copiasdel sistema son id�enticas, el problema de deducir las caracter��sticas de dise~no del sistemaobjetivo se reduce al caso donde los �i's son conocidos.Asimismo, los test de hip�otesis estad��sticos pueden entregar una alternativa adicionalpara solucionar el caso de los �i's desconocidos. Por ejemplo, consideremos una situaci�on enla cual el adversario determina m mediciones de tiempo t1; : : : ; tm provenientes de variablesaleatorias que satisfacen (4.1). Si suponemos que las claves no son cambiadas demasiadofrecuentemente (o equivalentemente que a lo menos n� m mediciones de tiempo provienende encriptaciones realizadas con la misma clave) entonces, para cada j tal que n � j �m � n el adversario puede efectuar un test de contraste de hip�otesis para la igualdad dedos distribuciones normales [HT97, p�ags. 372{385] utilizando las muestras tj�n+1; : : : ; tj ytj+1; : : : ; tj+n. La variaci�on del nivel de signi�cancia de tales tests permitir�a al adversariodeterminar la medici�on cerca de la cual ocurri�o un cambio de clave. Si se descartan lasmediciones de tiempos cercanas a la medici�on donde el adversario sospecha que un cambiode claves ocurri�o, es posible obtener una secuencia de mediciones de tiempo que permitadeducir las caracter��sticas de dise~no del sistema objetivo utilizando la t�ecnica para el casode los �i's conocidos.



Cap��tulo 5Posibles DefensasLa discusi�on en el cap��tulo anterior muestra que ciertas implementaciones de DES pueden�ltrar informaci�on privada del criptosistema a trav�es del tiempo tomado por un sistemaobjetivo en la encriptaci�on de un mensaje. A continuaci�on revisaremos diversas solucionespara este problema y su grado de �exito en la pr�actica.En la Sect. 5.1 analizamos tres posibles esquemas de soluci�on. Posteriormente, propon-dremos una soluci�on basada en una t�ecnica de \enceguecimiento" (blinding ) que explota lamisma dependencia en el peso de Hamming del criptosistema para eliminar las diferenciasde tiempo de manera simple y efectiva.5.1 Medidas B�asicas de DefensaComo se vio en el Cap. 4 las diferencias en los tiempos de encriptaci�on observadas se debenesencialmente a instrucciones condicionales. Esto motiva el buscar maneras de generarencriptaciones que tomen tiempo constante o posean diferencias no dependientes del pesode Hamming de la clave (m�as a�un, no dependan de ninguna informaci�on parcial1 de la clave).Aumentar imprecisi�on2Este primer esquema busca diluir el efecto del peso de Hamming de la clave a trav�es deretrasos aleatorios. Concretamente, en esta soluci�on la rutina de encriptaci�on es modi�cadade manera que, luego de realizar una encriptaci�on, espere un tiempo aleatorio. Este tipode retrasos puede implementarse por software a trav�es de un generador de n�umeros pseudo-aleatorios simple [Knu98] y una rutina cuyo tiempo de proceso es proporcional al n�umeropseudo-aleatorio generado.Lamentablemente, esta soluci�on no evita el ataque. Esto es claro si consideramos queel efecto del tiempo aleatorio agregado (modelado como variables aleatorias uniformes in-dependientes id�enticamente distribuidas) es un aumento de la varianza en las mediciones1 Cualquier informaci�on posible de deducir de la clave.2 Esta soluci�on y la siguiente son mencionadas en forma similar en [Koc96].45



CAP�ITULO 5. POSIBLES DEFENSAS 46de tiempo. Con ello, si X1; : : : ;Xn representan ahora variables aleatorias independientesid�enticamente distribuidas (que en nuestro caso ser��an sumas de variables aleatorias norma-les y uniformes) de media � y varianza �2 (�nitas) entonces por la versi�on d�ebil de la ley delos grandes n�umeros [Ros88, p�ag. 398]P �����X1 + � � �+Xnn � ����� � �� � �2n�2Luego, un adversario para compensar la existencia de una mayor varianza s�olo deber�a re-colectar un mayor n�umero de mediciones de tiempo para tener �exito.Forzar Tiempo ConstanteEn esta soluci�on se impone la restricci�on de tomar tiempo constante a trav�es de medirel tiempo durante la encriptaci�on usando un cron�ometro interno. Usando este dispositivo,el sistema efectuar�a la encriptaci�on de un mensaje M usando una clave K en un tiempo �jo(independiente de la entrada) preestablecido T tal que,T = maxM2f0;1g64;K2f0;1g56 f t 2 R : M es encriptado con K en Tiempo t g :En la pr�actica, esto signi�ca que el sistema objetivo, antes de entregar el resultado de laencriptaci�on, deber�a veri�car si el valor en un cron�ometro local ha superado T y, en casocontrario, esperar en forma inactiva hasta que ello ocurra. Claramente, la desventaja deesta soluci�on es la necesidad de un reloj (es decir, aumentar el hardware). En algunossistemas, en particular en tarjetas inteligentes, donde las restricciones de costos y espacioson importantes, esto puede ser una soluci�on no deseable o, m�as a�un, infactible. Inclusoutilizando un dispositivo como �este, de acuerdo a [Koc96, p�ag. 111] la tarea podr��a ser m�asdif��cil de lo pensado por inuencias en el tiempo de respuesta del procesador.Eliminar Instrucciones de Tiempo VariableUna tercera posible soluci�on constituye el eliminar las causas directas de estas diferen-cias, es decir, las instrucciones de tiempo variable. Esto signi�ca principalmente reemplazarlas instrucciones condicionales (if's) por estructuras de tipo asignaci�on e iteraci�on de tiem-po constante, independiente de la entrada, que en conjunto realicen un proceso equivalentedentro del algoritmo de encriptaci�on. Pese a ser una soluci�on que eliminar��a la menciona-da dependencia3 sin agregar dispositivos o rutinas adicionales, tiene la clara desventaja derequerir un enfoque individual y especializado para cada implementaci�on. En particular,notemos que las anteriores soluciones s�olo requieren modi�car el proceso �nal de entrega(output) del resultado de la encriptaci�on, mientras que esta soluci�on requiere alterar las ru-tinas internas del criptosistema DES usado. Esto signi�ca la re-escritura de varias seccionesesenciales de la implementaci�on (con inuencias potenciales en todo el c�odigo).3 Siempre y cuando no se introduzcan nuevas variaciones debido a colisiones de acceso a RAM o al cach�e,o a optimizaciones del compilador.



CAP�ITULO 5. POSIBLES DEFENSAS 47-0 1 1 1. . . 00 . . .? ?-K 00 . . . . . . . . . . . . 11K 0 0 0 1. . . . . . 1 01Figura 5.1: Generaci�on de la clave K 0.Una soluci�on que aprovecha las ventajas del segundo esquema mencionado m�as arriba(independencia de la implementaci�on), sin necesitar hardware adicional o modi�cacionesespec���cas a las rutinas internas de DES, es la que se propone en la siguiente secci�on.5.2 T�ecnica de EnceguecimientoA �n de prevenir un ataque de medici�on de tiempos contra un exponenciador modular,en [Koc96] es propuesta un especie de t�ecnica de \enceguecimiento"(o blinding), similara las usadas para los esquemas de �rmas ciegas (blind signatures [Cha83]). En ambasimplementaciones estudiadas, este tipo de t�ecnicas de enceguecimiento pueden ser adaptadasa �n de producir tiempos de ejecuci�on (pr�acticamente) �jos en el proceso de generaci�on delvector de subclaves.4 A continuaci�on describiremos estas adaptaciones.Sea K una clave DES de peso de Hamming igual a wt(K) cuyo vector de subclavesqueremos generar. Sea K 0 una secuencia de bits de largo 56 generada de la siguiente manera:seleccionamos al azar bwt(K)2 c (resp. b56�wt(K)2 c) bits desde el conjunto de bits en uno (resp. en0) de K y �jamos los bits correspondientes de K 0 a 0 (resp. a 1). El proceso de construcci�onde esta clave K 0 se ilustra en la Figure 5.2. Notemos que el peso de Hamming de K 0 esigual a 28, independiente del peso de K, y el peso de K � K 0 (el OR exclusivo entre Ky K 0) es 28 cuando wt(K) es par y 27 cuando es impar. Modi�camos ahora el proceso degeneraci�on del vector de subclaves de manera que primero se generan los vectores para lasclaves K 0 y K � K 0. Notemos que el trabajo necesario para generar ambas claves (K 0 yK�K 0) es independiente del peso de Hamming de K, por lo que ninguna fuente de tiemposvariables es introducida en la construcci�on de dichas claves. Sean K 01; : : : ;K 016 y K1; : : : ;K16los elementos de los vectores de subclaves as�� obtenidos. Dado que cada K 0i (resp. Ki) esuna selecci�on permutada de los bits de la clave K 0 (resp. K �K 0), el vector de subclavesde K es K1 � K 01; : : : ;K16 � K 016. La Figure 5.2 muestra los tiempos de encriptaci�on deRSA{DES y de la modi�caci�on previamente explicada. Notemos la muy clara reducci�on delas diferencias de tiempo. Esta reducci�on es lograda a expensas de un incremento del tiempode encriptaci�on en un factor de aproximadamente 1:6.4 Recordemos que el proceso de generaci�on del vector de subclaves es el responsable de todas las diferenciasde tiempo observadas de RSA{DES y la mayor��a de las diferencias de L{DES.
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Figura 5.2: Tiempos de encriptaci�on de RSA{DES y RSA{DES modi�cado.Desafortunadamente, esta t�ecnica de enceguecimiento a�un �ltra la paridad del peso deHamming de la clave DES original, es decir, 1 bit de informaci�on. (Un examen cuidadosode la Fig. 5.2 con�rma este hecho). Lo anterior ocurre debido a la variaci�on del peso deHamming de K �K 0, esto es, el peso de Hamming de esta clave ser�a 28 o 27 dependiendo siel peso de Hamming de la clave original K es par o impar. Sin embargo, este �ultimo problemapuede ser arreglado extendiendo un poco m�as la misma idea. As��, para una clave K dada,construiremos una tercera clave K 00, adem�as de K 0 y K �K 0. Esta clave K 00 se generar�a enforma an�aloga a K 0 s�olo que tomando ahora dwt(K)2 e bits al azar (resp. d56�wt(K)2 e) desde elconjunto de bits en uno de K (resp. en 0) y �jando los bits correspondientes de K 00 a 0 (resp.a 1). Adicionalmente, si wt(K) es impar, un bit al azar de los �jados a 1 en K 00 es cambiadoa 0. As�� el peso de Hamming de K 00 ser�a igual a 28 cuando wt(K) sea impar y 27 cuandosea par. A diferencia de las otras, esta �ultima clave ser�a descartable, lo que signi�ca que suvector de subclaves debe ser generado pero los resultados correspondientes a ella desechados.Con ello, el vector de subclaves de la clave original es calculado de la misma forma que enel esquema anterior, es decir efectuando el XOR entre los vectores de subclaves de K0 y deK �K 0.Lo anterior resultar�a en un tiempo de generaci�on del vector de subclaves dependientedel proceso de las tres claves siguientes1. K 0 de peso igual a 28,2. K �K 0 de peso igual a 28 y3. K 00 de peso igual a 27.siempre que el peso de Hamming de la clave original sea par.



CAP�ITULO 5. POSIBLES DEFENSAS 49Cuando el peso wt(K) sea impar, las claves generadas ser�an1. K 0 de peso igual a 28,2. K �K 0 de peso igual a 27 y3. K 00 de peso igual a 28.El procedimiento de la Fig. 5.3 muestra en detalle la generaci�on de claves descrita.Entrada: K 2 f0; 1g56 /* clave DES */C�odigo: Sea w = wt(K)Sea �0 = f i 2 f 1; : : : ; 56 g : Ki = 0 g /* Ki es el i-�esimo bit de K */Sea �1 = f i 2 f 1; : : : ; 56 g : Ki = 1 gSea � : f 1; : : : ; 56 g 7! f 1; : : : ; 56 g permutaci�on al azar, tal que�(i) 2 �0 si i 2 f 1; : : : ; w g y�(i) 2 �1 si i 2 fw + 1; : : : ; 56 gSean K0 y K00 2 f0; 1g56 ambos el vector nulo.Para i = 1 hasta bw2 c hacerK0�(i) = 0Si w = 56 y i = bw2 c entonces K00�(i) = 0si no K00�(i) = 1Para i = bw2 c+ 1 hasta w hacerK0�(i) = 1K00�(i) = 0Para i = w + 1 hasta w + b56�w2 c hacerK0�(i) = 1K00�(i) = 0Para i = w + b56�w2 c+ 1 hasta 56 hacerK0�(i) = 0Si w es impar y i = 56 entonces K00�(i) = 1si no K00�(i) = 0Sean KS(K0) y KS(K �K00) 2 f0; 1g48�16/* KS(K0) vector de subclaves de K0 *//* KS(K�K00) vector de subclaves de K �K00 */Calcular KS(K) = KS(K0) �KS(K �K00).Salida: KS(K) /* vector de subclaves de K */Figura 5.3: Generaci�on modi�cada del vector de subclaves.



CAP�ITULO 5. POSIBLES DEFENSAS 50Notemos que este procedimiento no introduce diferencias de tiempo adicionales, puestoque el n�umero de operaciones en �el realizadas es proporcional al largo (�jo) de la clave DES.De esta manera, se tendr�a que el tiempo de generaci�on ser�a el mismo para ambos casos,eliminando la �ltraci�on de la paridad de la clave original.Remark 7 Hemos visto que las principales fuentes de tiempos de ejecuci�on variables fue-ron causadas por el proceso de generaci�on del vector de subclaves (Key Schedule). Enmuchas implementaciones en software e�cientes el proceso de inicializaci�on de la clave esuna operaci�on separada del proceso de encriptaci�on. Esto frustrar��a un ataque de medici�onde tiempos si el tiempo de encriptaci�on es constante. Sin embargo, en varios sistemas esimpr�actico precalcular el vector de subclaves. Por ejemplo, en las tarjetas inteligentes, alma-cenar valores precalculados no es deseable debido a restricciones de memoria. En particular,no es posible almacenarlos en memoria RAM (debido a que dichos valores deben mantenersedurante largos per��odos sin transacciones) y la memoria no vol�atil (EEPROM) usualmentees degradada en cada ciclo escritura{borrado, haciendo poco conveniente su uso intensivo.(M�as detalles en Sect. 2.3 y [Sim92]).



Cap��tulo 6Conclusiones6.1 Resumen y ConclusionesEstudiamos la vulnerabilidad de uno de los criptosistemas m�as ampliamente usados en elmundo, DES, contra un ataque de medici�on de tiempos. Nuestro punto de partida fue laobservaci�on de Kocher [Koc96] que en el proceso de generaci�on del vector de subclaves de unaclave DES, el tiempo necesario para desplazar c��clicamente los bits no nulos podr��a ser unafuente de tiempos variables en la encriptaci�on. Por lo tanto, �el conjetur�o que un ataque demedici�on de tiempos contra DES podr��a revelar el peso de Hamming de la clave. Mostramosque, pese a que la observaci�on de Kocher es incorrecta (al menos para las implementacionesanalizadas), su conjetura es cierta.Presentamos un ataque contra DES que supone que el adversario conoce las carac-ter��sticas de dise~no del sistema objetivo. Este ataque es del tipo de medici�on de tiempos ysu costo computacional es despreciable. Adem�as, discutimos varios resultados experimen-tales que muestran que un ataque de medici�on de tiempos sobre dos implementaciones deDES permite recuperar el peso de Hamming de la clave usada. Por lo tanto, suponiendoque las claves en DES son elegidas al azar, un adversario puede recuperar aproximadamente3:95 bits de informaci�on de la clave (en general, esto puede ser algo optimista, ver Remark 5en Cap. 4). Seg�un nuestro conocimiento, este trabajo constituye la primera implementaci�onde un ataque de medici�on de tiempos contra el criptosistema DES. Adem�as, mostramos unexperimento computacional que muestra la reducci�on esperada en el tama~no del espacio declaves buscado usando una implementaci�on real de un ataque de medici�on de tiempos querecupera el peso de Hamming de la clave en DES.Vimos tambi�en que deducir 3:95 bits de una clave DES es una mejora relativamentemodesta con respecto a una b�usqueda de fuerza bruta. Sin embargo, se~nalamos que laobtenci�on del peso de Hamming de la clave es, potencialmente, un hecho m�as preocupante.En particular, discutimos el caso en que un adversario decide enfocar su atenci�on sobreclaves con un peso de Hamming signi�cativamente bajo o signi�cativamente alto. All��, eladversario puede balancear el tiempo que le toma encontrar una de estas claves (m�as bien51



CAP�ITULO 6. CONCLUSIONES 52escasas) con el tiempo necesario para recuperar la clave restringida al peso en cuesti�on.Esto nos indica que ataques como el aqu�� examinado deben considerarse con detenimientoen sistemas donde el compromiso de una sola clave puede ser vital para la seguridad futuradel sistema.Mostramos adem�as que en ambas implementaciones de DES analizadas, el tiempo deencriptaci�on T era muy cercano a una funci�on lineal del peso de Hamming de la clave Xm�as algo de ruido blanco e. Como la clave de DES es una secuencia de 56 bits, y las clavesson elegidas uniformemente, sabemos que X � Binom (56; 1=2). Luego, para ciertos �, �,y �, la dependencia del tiempo en el peso de Hamming de la clave esta dada porT = �X + � + e ; X � Binom (56; 1=2) ; e � Norm �0; �2� :Otra conclusi�on importante de este trabajo es que no es necesario, a �n de realizarun ataque de medici�on de tiempos sobre DES, suponer que las caracter��sticas de dise~no delsistema objetivo son conocidas. De hecho, propusimos dos m�etodos estad��sticos que permitena un esp��a pasivo inferir dichas caracter��sticas s�olo a trav�es de mediciones de tiempo, y conellos montar exitosamente un ataque de medici�on de tiempos sobre DES. Seg�un nuestroconocimiento, esta es la primera demostraci�on que es posible deducir las caracter��sticas dedise~no de un sistema objetivo a trav�es de mediciones de tiempo.Finalmente, y para evitar el ataque en discusi�on, propusimos una \t�ecnica de encegue-cimiento" que puede ser usada para eliminar casi todas las variaciones de tiempos en lasimplementaciones analizadas. Esta t�ecnica de enceguecimiento hace que ambas implemen-taciones analizadas sean m�as resistentes al tipo de ataque descrito en este trabajo.6.2 Problemas AbiertosEs interesante se~nalar que la �ltraci�on de informaci�on debido a las caracter��sticas de tiemposno es un problema exclusivo de DES. Por ejemplo, el criptosistema IDEA [LM90, Lai92b]exhibe una dependencia similar. (La Fig. 6.1 muestra los tiempos en una implementaci�onpropuesta por los autores en [Lai92a].) Esto entrega indicios potencialmente preocupantesde que generalizaciones y extensiones del ataque aqu�� propuesto pudieran ser aplicables aotros criptosistemas.Por otra parte, pese a que en las dos implementaciones examinadas, la de A. Louko yla de RSAEuro, existe una �ltraci�on de informaci�on de la clave, en general son altamenteresistentes a un ataque de medici�on de tiempos. Esto nos lleva a la interrogante acercade si un ataque de medici�on de tiempos pudiera recuperar toda la clave y no s�olo el pesode Hamming. Ahora bien, pese a que no fue posible a�nar la t�ecnica de los ataques demedici�on de tiempos para deducir todos los bits de la clave DES, logramos detectar unafuente de tiempos variables de ejecuci�on que no es debida al proceso de generaci�on delvector de subclaves. De hecho, las diferencias en las pendientes de las curvas gra�cadasen Fig. 4.2 muestran que el tiempo de encriptaci�on, sin contar el tiempo del proceso degeneraci�on del vector de subclaves, depende de la clave usada. Esta dependencia es una
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Figura 6.1: Caracter��sticas de tiempos en IDEAdebilidad que podr��a ser (potencialmente) utilizada para recuperar toda la clave en DES.En particular, abre la posibilidad de que el tiempo demorado en encriptar un mensaje Mcon una clave K sea una funci�on no{lineal de (ambos) M y K, como por ejemplo, unafunci�on mon�otona creciente en el peso de Hamming de M �K. Esto �ultimo permitir��a a unataque de medici�on de tiempos recuperar una clave de DES mediante una selecci�on precisade los mensajes a encriptar. Sin embargo, para las implementaciones examinadas no nos fueposible identi�car fuentes claras de dependencias no{lineales entre las diferencias de tiempoy las entradas del proceso de encriptaci�on (mensaje). Pese a ello, creemos que la informaci�onparcial �ltrada por ambas implementaciones analizadas de DES dan una clara indicaci�onacerca del mucho cuidado que debe tomarse en la implementaci�on de criptosistemas comoDES. De otra manera, no s�olo el peso sino toda la clave podr��a ser comprometida a trav�esde un ataque de medici�on de tiempos.
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Ap�endice ATiempos vs. Peso de HammingRSA{DES L{DESGen. subclaves Encriptaci�on Gen. subclaves Encriptaci�oni Prom. Dev. Prom. Dev. Prom. Dev. Prom. Dev.0 171.6 0.51 430.1 0.36 17.4 0.50 76.1 0.564 181.8 0.87 437.6 1.87 22.0 0.38 89.0 0.638 192.2 0.90 445.0 1.79 28.0 0.48 102.0 0.7812 202.4 0.84 452.3 1.86 33.7 0.41 115.2 0.8516 212.8 1.23 459.5 1.42 39.6 0.59 128.3 1.1020 223.0 1.27 466.6 1.52 45.3 0.76 141.4 1.0224 232.0 0.86 473.0 2.05 50.7 0.58 154.6 1.2528 240.9 1.38 479.0 1.84 56.1 0.56 167.6 1.1632 249.3 1.48 484.2 1.51 61.8 0.62 181.3 1.0736 257.0 0.76 489.0 1.61 67.1 0.66 194.6 1.0940 263.6 0.99 492.8 1.97 72.6 0.69 207.6 0.9344 269.6 0.98 495.7 1.25 77.8 0.65 221.1 0.9448 274.7 1.58 497.7 1.62 83.2 0.59 234.0 0.8652 278.3 0.79 498.5 1.44 88.4 0.59 247.5 0.9656 280.7 1.51 498.0 1.84 93.8 0.57 261.0 0.54Tabla A.1: Tiempos de generaci�on de las subclaves y de encriptaci�on
58



Ap�endice BMedici�on de TiempoT�ecnicas B�asicas en MSDOSTMA continuaci�on describiremos ciertas t�ecnicas de medici�on de tiempo en MSDOSTM utilizadasen este trabajo. Recordemos que nuestra plataforma de trabajo fue un procesador PentiumTMde 120 MHz corriendo MSDOSTM.En los equipos XT y posteriores existe un oscilador de cristal que genera una se~nal dereloj de 14:31818 MHz. Esta frecuencia es dividida por 12 dando la frecuencia interna de1:1931816667 MHz (o per��odo de 83809534452�s) con la cual se alimenta a los tres canalesdel chip contador/cron�ometro (counter/timer chip, CTC). La precisi�on de esta frecuencia dereloj depende principalmente de la calidad del oscilador de cristal, el cual tiene t��picamenteun error de entre 0:0005% y 0:002% del per��odo. En estos equipos el CTC es un chip intel8253, mientras que en los equipos AT y m�as modernos es un chip 8254.El CTC tiene tres canales totalmente independientes, numerados cero, uno y dos. Cadacanal puede ser operado en uno de los seis modos distintos de operaci�on. Este chip divide lafrecuencia de 1:1931866667 MHz en frecuencias m�as bajas usando divisores programables,al tiempo que produce tres se~nales de salida.La salida del canal cero del CTC est�a directamente conectada a la interrupci�on IRQ0 ygenera un pulso de interrupci�on de cron�ometro (timer tick interrupt ) int 8 unas 18:2065 ve-ces por segundo (cada 54:9254 milisegundos). Este pulso de cron�ometro es una interrupci�onregular que permite que ciertas acciones sean ejecutadas peri�odicamente (como actualizar lahora del sistema y apagar los motores de la unidad de discos exibles dos segundos despu�esdel �ultimo acceso).El contador de pulsos del BIOS es un contador de 32 bits (ubicado en una posici�on bajade la memoria 0040:006C) el cual contiene el n�umero de pulsaciones (ticks) del cron�ometro(en unidades de 54:9254 milisegundos) desde medianoche y es usado por MSDOSTM paracalcular la hora del d��a.El chip CTC subdivide su se~nal de reloj de 1:1931866667 MHz hasta 18:2065 MHzusando un contador de 16 bits. Este contador es un n�umero entre 1 y 65536 (65536 re-59



AP�ENDICE B. MEDICI �ON DE TIEMPO 60presentado como 0) el cual parte desde cierto valor programado (llamado el valor de re-gistro de divisi�on o divisor register value) y se decrementa continuamente en 1. Cuandose debe decrementar a cero, en vez de ello este registro carga nuevamente el valor de re-gistro de divisi�on original. Por ejemplo, si el divisor es cero (es decir 65536) la secuenciaser�a 0; 65535; 65534; : : : ; 2; 1; 0; 65535; : : : etc.Usando una instrucci�on especial (el comando Latch) en el modo dos del canal cero, esposible leer el valor actual en este registro del CTC. En combinaci�on con la variable contadordel BIOS, esto puede dar un valor absoluto de tiempo en unidades de 0:8381�s.El procedimiento de medici�on de tiempos en nuestras pruebas est�a basado en estast�ecnicas y en consecuencia permiti�o obtener registros absolutos de tiempo en unidades de0:83809534452 microsegundos. En particular, se us�o el contador de pulsos del BIOS y elcontador din�amico del canal cero del CTC, asumiendo que el canal cero opera en modo 2con valor de registro de divisi�on de 0 (o divisor de 65536).Al lector interesado en m�as detalles y referencias se le recomienda ver [Hei95].



Ap�endice CC�odigo Fuente ImplementacionesA continuaci�on se muestra el c�odigo fuente de cada una de las implementaciones analizadas.El c�odigo es el original excepto por ciertas secciones irrelevantes para el funcionamiento ycomprensi�on del resto que fueron removidas.C.1 RSADESEn la implementaci�on de DES de RSAEuro se utilizaron las funciones DES CBCInit yDES CBCUpdate.C.1.1 Archivo header/* DES.H - header file for DESC.CCopyright (c) J.S.A.Kapp 1994 - 1996.RSAEURO - RSA Library compatible with RSAREF 2.0.All functions prototypes are the Same as for RSAREF.To aid compatiblity the source and the files follow thesame naming comventions that RSAREF uses. This should aiddirect importing to your applications.This library is legal everywhere outside the US. And shouldNOT be imported to the US and used there.DES Code header file.Revision 1.00 - JSAK.*/ 61



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 62#ifndef _DES_H_#define _DES_H_typedef struct {UINT4 subkeys[32]; /* subkeys */UINT4 iv[2]; /* initializing vector */UINT4 originalIV[2]; /* for restarting the context */int encrypt; /* encrypt flag */} DES_CBC_CTX;#endif /* _DES_H_ */C.1.2 Funciones Principales/* DESC.C - Data Encryption Standard routines for RSAEUROCopyright (c) J.S.A.Kapp 1994 - 1996.RSAEURO - RSA Library compatible with RSAREF(tm) 2.0.All functions prototypes are the Same as for RSAREF(tm).To aid compatiblity the source and the files follow thesame naming comventions that RSAREF(tm) uses. This should aiddirect importing to your applications.This library is legal everywhere outside the US. And shouldNOT be imported to the US and used there.Based on Outerbridge's D3DES (V5.09) 1992 Vintage.DESX(tm) - RSA Data Security.All Trademarks Acknowledged.*/#include "rsaeuro.h"#include "des.h"static UINT2 bytebit[8] = {0200, 0100, 040, 020, 010, 04, 02, 01};static UINT4 bigbyte[24] = {



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 630x800000L, 0x400000L, 0x200000L, 0x100000L,0x80000L, 0x40000L, 0x20000L, 0x10000L,0x8000L, 0x4000L, 0x2000L, 0x1000L,0x800L, 0x400L, 0x200L, 0x100L,0x80L, 0x40L, 0x20L, 0x10L,0x8L, 0x4L, 0x2L, 0x1L};static unsigned char totrot[16] = {1, 2, 4, 6, 8, 10, 12, 14, 15, 17, 19, 21, 23, 25, 27, 28};static unsigned char pc1[56] = {56, 48, 40, 32, 24, 16, 8, 0, 57, 49, 41, 33, 25, 17,9, 1, 58, 50, 42, 34, 26, 18, 10, 2, 59, 51, 43, 35,62, 54, 46, 38, 30, 22, 14, 6, 61, 53, 45, 37, 29, 21,13, 5, 60, 52, 44, 36, 28, 20, 12, 4, 27, 19, 11, 3};static unsigned char pc2[48] = {13, 16, 10, 23, 0, 4, 2, 27, 14, 5, 20, 9,22, 18, 11, 3, 25, 7, 15, 6, 26, 19, 12, 1,40, 51, 30, 36, 46, 54, 29, 39, 50, 44, 32, 47,43, 48, 38, 55, 33, 52, 45, 41, 49, 35, 28, 31};UINT4 Spbox[8][64] = {0x01010400L, 0x00000000L, 0x00010000L, 0x01010404L,0x01010004L, 0x00010404L, 0x00000004L, 0x00010000L,0x00000400L, 0x01010400L, 0x01010404L, 0x00000400L,...0x10040000L, 0x10001000L, 0x10001040L, 0x00000000L,0x10041040L, 0x00041000L, 0x00041000L, 0x00001040L,0x00001040L, 0x00040040L, 0x10000000L, 0x10041000L};/* Initialize context. Caller must zeroize the context when finished. */void DES_CBCInit(context, key, iv, encrypt)DES_CBC_CTX *context; /* context */unsigned char *key; /* key */unsigned char *iv; /* initializing vector */int encrypt; /* encrypt flag (1 = encrypt, 0 = decrypt) */



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 64{ /* Save encrypt flag to context. */context->encrypt = encrypt;/* Pack initializing vector into context. */scrunch(context->iv, iv);scrunch(context->originalIV, iv);/* Precompute key schedule */deskey(context->subkeys, key, encrypt);}/* DES-CBC block update operation. Continues a DES-CBC encryptionoperation, processing eight-byte message blocks, and updatingthe context.This requires len to be a multiple of 8.*/int DES_CBCUpdate(context, output, input, len)DES_CBC_CTX *context; /* context */unsigned char *output; /* output block */unsigned char *input; /* input block */unsigned int len; /* length of input and output blocks */{ UINT4 inputBlock[2], work[2];unsigned int i;if(len % 8) /* block size check */return(RE_LEN);for(i = 0; i < len/8; i++) {scrunch(inputBlock, &input[8*i]);/* Chain if encrypting. */if(context->encrypt == 0) {*work = *inputBlock;*(work+1) = *(inputBlock+1);}else{ *work = *inputBlock ^ *context->iv;



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 65*(work+1) = *(inputBlock+1) ^ *(context->iv+1);}desfunc(work, context->subkeys);/* Chain if decrypting, then update IV. */if(context->encrypt == 0) {*work ^= *context->iv;*(work+1) ^= *(context->iv+1);*context->iv = *inputBlock;*(context->iv+1) = *(inputBlock+1);}else{ *context->iv = *work;*(context->iv+1) = *(work+1);}unscrunch (&output[8*i], work);}/* Clear sensitive information. */R_memset((POINTER)inputBlock, 0, sizeof(inputBlock));R_memset((POINTER)work, 0, sizeof(work));return(ID_OK);}void scrunch (into, outof)UINT4 *into;unsigned char *outof;{ *into = (*outof++ & 0xffL) << 24;*into |= (*outof++ & 0xffL) << 16;*into |= (*outof++ & 0xffL) << 8;*into++ |= (*outof++ & 0xffL);*into = (*outof++ & 0xffL) << 24;*into |= (*outof++ & 0xffL) << 16;*into |= (*outof++ & 0xffL) << 8;*into |= (*outof & 0xffL);}



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 66void unscrunch(into, outof)unsigned char *into;UINT4 *outof;{ *into++ = (unsigned char)((*outof >> 24) & 0xffL);*into++ = (unsigned char)((*outof >> 16) & 0xffL);*into++ = (unsigned char)((*outof >> 8) & 0xffL);*into++ = (unsigned char)( *outof++ & 0xffL);*into++ = (unsigned char)((*outof >> 24) & 0xffL);*into++ = (unsigned char)((*outof >> 16) & 0xffL);*into++ = (unsigned char)((*outof >> 8) & 0xffL);*into = (unsigned char)( *outof & 0xffL);}/* Compute DES Subkeys */void deskey(subkeys, key, encrypt)UINT4 subkeys[32];unsigned char key[8];int encrypt;{ UINT4 kn[32];int i, j, l, m, n;unsigned char pc1m[56], pcr[56];for(j = 0; j < 56; j++) {l = pc1[j];m = l & 07;pc1m[j] = (unsigned char)((key[l >> 3] & bytebit[m]) ? 1 : 0);}for(i = 0; i < 16; i++) {m = i << 1;n = m + 1;kn[m] = kn[n] = 0L;for(j = 0; j < 28; j++) {l = j + totrot[i];if(l < 28) pcr[j] = pc1m[l];else pcr[j] = pc1m[l - 28];}for(j = 28; j < 56; j++) {l = j + totrot[i];



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 67if(l < 56) pcr[j] = pc1m[l];else pcr[j] = pc1m[l - 28];}for(j = 0; j < 24; j++) {if(pcr[pc2[j]])kn[m] |= bigbyte[j];if(pcr[pc2[j+24]])kn[n] |= bigbyte[j];}}cookey(subkeys, kn, encrypt);R_memset((POINTER)pc1m, 0, sizeof(pc1m));R_memset((POINTER)pcr, 0, sizeof(pcr));R_memset((POINTER)kn, 0, sizeof(kn));}static void cookey(subkeys, kn, encrypt)UINT4 *subkeys;UINT4 *kn;int encrypt;{ UINT4 *cooked, *raw0, *raw1;int increment;unsigned int i;raw1 = kn;cooked = encrypt ? subkeys : &subkeys[30];increment = encrypt ? 1 : -3;for (i = 0; i < 16; i++, raw1++) {raw0 = raw1++;*cooked = (*raw0 & 0x00fc0000L) << 6;*cooked |= (*raw0 & 0x00000fc0L) << 10;*cooked |= (*raw1 & 0x00fc0000L) >> 10;*cooked++ |= (*raw1 & 0x00000fc0L) >> 6;*cooked = (*raw0 & 0x0003f000L) << 12;*cooked |= (*raw0 & 0x0000003fL) << 16;*cooked |= (*raw1 & 0x0003f000L) >> 4;*cooked |= (*raw1 & 0x0000003fL);cooked += increment;



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 68}}#define F(l,r,key){\work = ((r >> 4) | (r << 28)) ^ *key;\l ^= Spbox[6][work & 0x3f];\l ^= Spbox[4][(work >> 8) & 0x3f];\l ^= Spbox[2][(work >> 16) & 0x3f];\l ^= Spbox[0][(work >> 24) & 0x3f];\work = r ^ *(key+1);\l ^= Spbox[7][work & 0x3f];\l ^= Spbox[5][(work >> 8) & 0x3f];\l ^= Spbox[3][(work >> 16) & 0x3f];\l ^= Spbox[1][(work >> 24) & 0x3f];\}void desfunc(block,ks)UINT4 *block; /* Data block */UINT4 *ks; /* Key schedule */{ unsigned long left,right,work;left = block[0];right = block[1];work = ((left >> 4) ^ right) & 0x0f0f0f0f;right ^= work;left ^= work << 4;work = ((left >> 16) ^ right) & 0xffff;right ^= work;left ^= work << 16;work = ((right >> 2) ^ left) & 0x33333333;left ^= work;right ^= (work << 2);work = ((right >> 8) ^ left) & 0xff00ff;left ^= work;right ^= (work << 8);right = (right << 1) | (right >> 31);work = (left ^ right) & 0xaaaaaaaa;left ^= work;right ^= work;



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 69left = (left << 1) | (left >> 31);/* Now do the 16 rounds */F(left,right,&ks[0]);F(right,left,&ks[2]);F(left,right,&ks[4]);F(right,left,&ks[6]);F(left,right,&ks[8]);F(right,left,&ks[10]);F(left,right,&ks[12]);F(right,left,&ks[14]);F(left,right,&ks[16]);F(right,left,&ks[18]);F(left,right,&ks[20]);F(right,left,&ks[22]);F(left,right,&ks[24]);F(right,left,&ks[26]);F(left,right,&ks[28]);F(right,left,&ks[30]);right = (right << 31) | (right >> 1);work = (left ^ right) & 0xaaaaaaaa;left ^= work;right ^= work;left = (left >> 1) | (left << 31);work = ((left >> 8) ^ right) & 0xff00ff;right ^= work;left ^= work << 8;work = ((left >> 2) ^ right) & 0x33333333;right ^= work;left ^= work << 2;work = ((right >> 16) ^ left) & 0xffff;left ^= work;right ^= work << 16;work = ((right >> 4) ^ left) & 0x0f0f0f0f;left ^= work;right ^= work << 4;*block++ = right;*block = left;}



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 70C.2 L{DESEn la implementaci�on de DES de A. Louko se utilizaron las funciones des set key ydes ecb encrypt.C.2.1 Archivo headertypedef unsigned char des_u_char; /* This should be an 8-bit unsigned type */typedef unsigned long des_u_long; /* This should be a 32-bit unsigned type */typedef struct {des_u_char data[8];} C_Block;typedef struct {des_u_long data[32];} Key_schedule;#define DES_DECRYPT 0x0001#define DES_NOIPERM 0x0100#define DES_NOFPERM 0x0200#define DES_REVBITS 0x0400 /* For SUN compatibility */C.2.2 Funciones Principales#define P_IND(x) (x)intdes_ecb_encrypt(input,output,schedule,mode)C_Block *input;C_Block *output;Key_schedule *schedule;int mode;{ C_Block ibuf;des_u_long L[2],R[2],R0,R1;des_u_long Lnext[2];int i;int encrypt;des_u_long *des_spe_table0 = des_spe_table;#define des_spe_table des_spe_table0



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 71if (!(mode & DES_NOIPERM)) {if (mode & DES_REVBITS) {des_do_iperm_rev(input,&ibuf);} else {des_do_iperm(input,&ibuf);}} else {if (mode & DES_REVBITS)des_bitrev(input,&ibuf);elsecopy8(*input,ibuf);}encrypt = !(mode & DES_DECRYPT);des_expand(&ibuf.data[0],&L[0]);des_expand(&ibuf.data[4],&R[0]);R0 = R[0]; R1 = R[1];for(i = 0; i < 16; i++) {Lnext[0] = R0; Lnext[1] = R1;{ int ki = encrypt ? i : 15 - i;des_u_long *keyptr = &schedule->data[ki*2];des_u_char *p;des_u_long F[2];int i;F[0] = R0; F[1] = R1;F[0] ^= keyptr[0];F[1] ^= keyptr[1];p = (des_u_char*)F;R0 = R1 = 0;i = 0;R0 ^= des_spe_table[i++*64 + p[P_IND(0)]];R1 ^= des_spe_table[i++*64 + p[P_IND(0)]];R0 ^= des_spe_table[i++*64 + p[P_IND(1)]];R1 ^= des_spe_table[i++*64 + p[P_IND(1)]];R0 ^= des_spe_table[i++*64 + p[P_IND(2)]];R1 ^= des_spe_table[i++*64 + p[P_IND(2)]];R0 ^= des_spe_table[i++*64 + p[P_IND(3)]];



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 72R1 ^= des_spe_table[i++*64 + p[P_IND(3)]];R0 ^= des_spe_table[i++*64 + p[P_IND(4)]];R1 ^= des_spe_table[i++*64 + p[P_IND(4)]];R0 ^= des_spe_table[i++*64 + p[P_IND(5)]];R1 ^= des_spe_table[i++*64 + p[P_IND(5)]];R0 ^= des_spe_table[i++*64 + p[P_IND(6)]];R1 ^= des_spe_table[i++*64 + p[P_IND(6)]];R0 ^= des_spe_table[i++*64 + p[P_IND(7)]];R1 ^= des_spe_table[i++*64 + p[P_IND(7)]];}R0 ^= L[0];R1 ^= L[1];copy8(*Lnext,*L);}R[0] = R0; R[1] = R1;val4(ibuf.data[0]) = des_unexpand(R);val4(ibuf.data[4]) = des_unexpand(L);if (!(mode & DES_NOFPERM)) {if (mode & DES_REVBITS)des_do_fperm_rev(&ibuf,output);elsedes_do_fperm(&ibuf,output);} else {if (mode & DES_REVBITS)des_bitrev(&ibuf,output);elsecopy8(ibuf,*output);}}const static des_u_long ksched_arr[] = {#include "ksched.h"};des_set_key(key,schedule)C_Block *key;Key_schedule *schedule;{ const des_u_long *kp;



AP�ENDICE C. C �ODIGO FUENTE IMPLEMENTACIONES 73des_u_long *kp2;int i;int j;for(i = 0; i < 32; i++) {schedule->data[i] = 0;}kp = ksched_arr;for(i = 0; i < 8; i++) {for(j = 0; j < 7; j++) {if (key->data[i] & (1 << j)) {kp2 = schedule->data;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;*kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++; *kp2++ |= *kp++;} else {kp += 32;}}}}


